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0 Introducao

0.1 Objetivo deste syllabus

Este syllabus forma a base para a certificagcdo do International Software Testing Qualifications Board for Testing
with Generative Al (CT-GenAl). O ISTQB® fornece este syllabus da seguinte forma:

1. Aos conselhos membros, para traduzir para seu idioma local e credenciar provedores de treinamento. Os
conselhos membros podem adaptar o syllabus as suas necessidades linguisticas especificas e modificar
as referéncias para adapta-las as suas publicagdes locais.

2. Aos o6rgaos de certificagao, para que elaborem questées de exame em seu idioma local, adaptadas aos
objetivos de aprendizagem deste syllabus.

3. Aos provedores de treinamento, para que produzam material didatico e determinem os métodos de ensino
adequados.

4. Aos candidatos a certificacao, para se prepararem para o exame de certificagdo (como parte de um curso
de treinamento ou de forma independente).

5. Para a comunidade internacional de engenharia de software e sistemas, para promover a profissao de
teste de software e sistemas, e como base para livros e artigos.

0.2 Teste de software com Al generativa

A certificagao Testing with Generative Al destina-se a qualquer pessoa envolvida no uso de Al generativa (GenAl)
para testes de software. Isso inclui pessoas em fungdes como testadores, analistas de teste, engenheiros de
automacao de teste, gerentes de teste, testadores de aceite do usuario e desenvolvedores de software. A
qualificagcado Testing with GenAl também é adequada para qualquer pessoa que queira ter uma compreensao
basica do uso da GenAl para testes de software, como gerentes de projeto, gerentes de qualidade, gerentes de
desenvolvimento de software, analistas de negécios, diretores de Tl e consultores de gerenciamento.

0.3 Carreira para testadores

O programa ISTQB® oferece suporte a profissionais de teste em todos os estagios de suas carreiras, oferecendo
amplitude e profundidade de conhecimento. Os individuos que obtiverem a certificagdo ISTQB® Certified Tester
Testing with Generative Al também podem se interessar pelos niveis Core Advanced (Test Analyst, Technical Test
Analyst, Test Manager, e Test Engineering) e, posteriormente, pelo nivel Expert (Test Management ou Improving
the Test Process). Acesse www.istgb.org para obter as informagdes mais recentes sobre o Esquema de
Certificagdes em Teste do ISTQB®.

0.4 Resultados de negodcio

Esta secao lista os resultados de negdcio esperados de um candidato que tenha obtido a certificagao Testing with
Generative Al.

Um candidato que tenha obtido a certificagéo Testing with Generative Al pode:

GenAl -BO1 | Compreender os conceitos fundamentais, os recursos e as limitagbes da Al generativa

Desenvolver habilidades praticas para solicitar grandes modelos de linguagem para testes de

GenAl -BO2
software

Obter informagdes sobre os riscos e as atenuagdes do uso de Al generativa para testes de

GenAl -BO3
software

GenAl -BO4 | Obtenha insights sobre os aplicativos de solu¢des generativas de IA para testes de software

Contribuir efetivamente para a definicdo e a implementagao de uma estratégia e um roteiro de

GenAl -BO5 ; A
Al generativa para testes de software em uma organizagéao
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0.5 Objetivos de aprendizagem examinaveis, objetivos praticos e nivel cognitivo
de conhecimento

Os objetivos de aprendizagem e praticos apoiam os resultados de negdcio e sdo usados para criar exames de
certificacdo Testing with Generative Al.

Em geral, todo o conteldo deste syllabus é passivel de exame nos niveis K1, K2 e K3, exceto a Introdugéo, os
Objetivos Praticos e os Apéndices. As perguntas do exame confirmardo o conhecimento das palavras-chave no
nivel K1 (veja abaixo) ou dos objetivos de aprendizagem em todos os niveis K.

Os niveis especificos dos objetivos de aprendizagem sao mostrados no inicio de cada capitulo, e classificados da
seguinte forma:

e K1: Lembrar
o K2: Compreender
o KB: Aplicar
Mais detalhes e exemplos de objetivos de aprendizagem sao fornecidos no Apéndice A.

Todos os termos listados como palavras-chave logo abaixo dos titulos dos capitulos devem ser lembrados,
mesmo que nao sejam explicitamente mencionados nos objetivos de aprendizagem.

Os objetivos praticos especificos (HO) sdo mostrados no inicio de cada capitulo. Cada HO esta vinculado a um
OA no nivel K2 ou K3, com o objetivo de refinar o aprendizado por meio da pratica. O nivel de um HO é
classificado da seguinte forma:

e HO: Pode incluir uma demonstragdo ao vivo de um exercicio ou um video gravado. Como isso nao é
realizado pelo trainee, néo é estritamente um exercicio.

e H1: Exercicio guiado. Os trainees seguem uma sequéncia de etapas executadas pelo instrutor.

e H2: Exercicio com dicas. O trainee recebe um exercicio com dicas relevantes para permitir que o exercicio
seja resolvido dentro do prazo determinado.

0.6 O exame de certificacdo Certified Tester Testing with Generative Al

O exame do certificado Certified Tester Testing with Generative Al sera baseado neste syllabus. As respostas as
perguntas do exame podem exigir o uso de material baseado em mais de uma sec¢ao deste syllabus. Todas as
secoes do syllabus sédo passiveis de exame, exceto a Introdugéo, os objetivos praticos e os Apéndices. Normas,
livros e artigos sao incluidos como referéncias, mas seu conteudo nao é passivel de exame, além do que esta
resumido no proprio syllabus.

Consulte o documento Exam Structures and Rules V1.0 do Certified Tester Testing with Generative Al para obter
mais detalhes.

Observagao sobre requisitos de entrada: O certificado ISTQB® Foundation Level deve ser obtido antes de fazer o
exame de certificagdo ISTQB® Certified Tester Testing with Generative Al.

0.7 Credenciamento

Um Conselho de Membros do ISTQB® pode credenciar provedores de treinamento cujo material do curso segue
este syllabus. Os provedores de treinamento devem obter diretrizes de credenciamento do Conselho de Membros
ou do 6rgao que realiza o credenciamento. Um curso credenciado € reconhecido como estando em conformidade
com este syllabus e pode ter um exame ISTQB® como parte do curso.

As diretrizes de credenciamento para este syllabus estao definidas no documento ISTQB CT-GenAl Accreditation
Guidelines.
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0.8 Manuseio de padrdes

Existem normas associadas as caracteristicas de qualidade e aos testes de software, ou seja, aquelas
referenciadas no syllabus do Nivel Basico, como as do IEEE e da ISO. O objetivo dessas referéncias é fornecer
uma estrutura ou uma fonte de informacgdes adicionais, se o leitor desejar. Observe que os syllabi estdo usando os
documentos padrdo como referéncia. Os documentos de normas n&o se destinam a exame. Consulte o Capitulo 6
para obter mais informagdes sobre as normas.

0.9 Nivel de detalhamento

O nivel de detalhes deste syllabus permite cursos e exames consistentes em nivel internacional. Para atingir essa
meta, o syllabus consiste em:

e Objetivos gerais de instrugdo que descrevem a intengéo da certificagdo ISTQB® Certified Tester Testing
with Generative Al.

¢ Uma lista de termos que os alunos devem ser capazes de lembrar.

o Objetivos de aprendizagem para cada area de conhecimento, descrevendo o resultado cognitivo de
aprendizagem a ser alcangado.

¢ Uma descricao dos principais conceitos, incluindo referéncias a fontes como literatura ou padrbes aceitos.
o Uma descrigdo para cada objetivo pratico da pratica recomendada para apoiar o aprendizado.

O conteudo do syllabus ndo € uma descrigdo de toda a area de conhecimento de testes com GenAl; ele reflete o
nivel de detalhes a ser abordado nos cursos de treinamento ISTQB® Certified Tester Testing with Generative Al.
Ele se concentra em conceitos e técnicas de teste que podem ser aplicados a todos os projetos de software ao
usar a Al generativa para testes.

O syllabus usa a terminologia (ou seja, 0 nome e o significado) dos termos usados em testes de software e
garantia de qualidade de acordo com o Glossario ISTQB®.

0.10 Como este syllabus esta organizado

Ha 5 capitulos com conteldo passivel de exame. O titulo de nivel superior de cada capitulo especifica o tempo
para o capitulo; o tempo nao é fornecido abaixo do nivel do capitulo. Para cursos de treinamento credenciados, o
syllabus exige um minimo de 13,6 horas de instrucao, distribuidas pelos 5 capitulos da seguinte forma:

e Capitulo 1: 100 minutos - Introdugédo a Al Generativa para teste de software

o Aprender os conceitos basicos de Large Language Models (LLMs), incluindo tokenizacéo e
recursos multimodais.

o Explorar as aplicagdes da Al generativa (GenAl) em testes de software, distinguindo o chatbot de
IA das ferramentas de teste com LLM e experimentando a tokenizag&o, as janelas de contexto e
0s prompts multimodais.

e Capitulo 2: 365 minutos - Engenharia de prompts para Testes de Software Eficientes
o Aprender a criar prompts eficazes e estruturados para a GenAl em testes de software.

o Adquirir experiéncia pratica com técnicas de engenharia de prompts para tarefas de teste de
software e as aplica.

e Capitulo 3: 160 minutos - Gerenciando riscos de Al Generativa em Testes de Software
o Aprender a identificar e mitigar alucinagbes, erros de raciocinio e vieses ao testar com GenAl.

o Aprender a lidar com questdes de privacidade de dados e seguranca da GenAl em testes de
software.

o Aprender sobre o consumo de energia e o impacto ambiental da GenAl em testes de software.

o Aprender os regulamentos, os padrdes e as praticas recomendadas de Al para o uso ético,
transparente e seguro da GenAl em testes de software.
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e Capitulo 4: 110 minutos - Infraestrutura de teste com tecnologia LLM para Teste de Software

o Explorar a arquitetura da GenAl como a Geragao Aumentada por Recuperagao e os agentes da
GenAl.
o Aprender o processo de ajuste fino dos LLMs para tarefas de teste de software.

o Aprender os conceitos do Large Language Model Operations (LLMOps) para implantar e gerenciar
LLMs em testes de software.

e Capitulo 5: 80 minutos - Implementacéo e integragdo da Al Generativa em Organizagbes de Teste
o Aprender um roteiro estruturado para integrar a GenAl aos processos de teste.

o Aprender a transformacao organizacional para a integracdo da GenAl nos processos de teste.
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1 Introducao a Al Generativa para Teste de Software - 100 min

Palavras-chave

Nenhuma

Palavras-chave especificas da Al generativa

Al chatbot, janela de contexto, deep learning, incorporagao, recurso, fundagao LLM, Al generativa, transformador
generativo pré-treinado, LLM ajustado por instrugao, modelo de linguagem grande, machine learning de maquina,
modelo multimodal, raciocinio LLM, Al simbdlica, tokenizagao, transformador

Objetivos de aprendizagem e objetivos praticos para o Capitulo 1:

1.1 Fundamentos e conceitos-chave da Al generativa

GenAl-1.1.1 (K1) Relembrar os diferentes tipos de IA: Al simbdlica, machine learning classico, deep
learning e Al generativa

GenAl-1.1.2 (K2) Explicar os conceitos basicos de Al generativa e Large Language Models

HO-1.1.2 (H1) Praticar a tokenizagéo e a avaliagao da contagem de tokens ao usar um LLM para
uma tarefa de teste de software

GenAl-1.1.3 (K2) Distinguir entre fundagao, ajuste de instrugao e raciocinio LLMs
GenAl-1.1.4 (K2) Resumir os principios basicos de LLMs multimodais e modelos de visdo-linguagem

HO-1.1.4 (H1) Escrever e executar um prompt para um LLM multimodal usando entradas textuais e
de imagem para uma tarefa de teste de software

1.2 Aproveitamento da Al generativa em testes de software: Principios basicos
GenAl-1.2.1  (K2) Dar exemplos dos principais recursos do LLM para tarefas de teste

GenAl-1.2.2 (K2) Comparar modelos de interacao ao usar o GenAl para testes de software
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1.1 Fundamentos e conceitos-chave da Al generativa

A Inteligéncia Artificial Generativa (GenAl) € um ramo da inteligéncia artificial que usa modelos grandes e pré-
treinados para gerar resultados semelhantes aos humanos, como texto, imagens ou cédigo. Os Large Language
Model (LLMs) sdo modelos de GenAl pré-treinados em grandes conjuntos de dados textuais, o que lhes permite
determinar o contexto e produzir respostas relevantes de acordo com as solicitagdes do usuario.

Os principais conceitos incluem tokenizagéo (ou seja, dividir o texto em unidades para um processamento
eficiente), janelas de contexto (limitar a quantidade de informagdes consideradas de uma s6 vez para manter a
relevancia) e modelos multimodais (capazes de processar varios tipos de dados, como texto, imagens e audio,
para interagoes ricas).

Nos testes de software, esses LLMs podem dar suporte a tarefas como a revisdo e o aprimoramento dos critérios
de aceite, a geracao de casos de teste ou scripts de teste, a identificagdo de possiveis defeitos, a analise de
padroes de defeitos, a geracdo de dados de teste sintéticos ou a geragdo de documentagao de suporte em todo o
processo de teste.

1.1.1 Espectro de Al: Al simbdlica, machine learning classico, deep learning e Al generativa

A Inteligéncia Atrtificial (Al) € um campo amplo que engloba diferentes tipos de tecnologias, cada uma com sua
maneira exclusiva de resolver problemas, como a Al simbdlica, o machine learning cléssico, o deep learning e a Al
GenAl (entre outras tecnologias que estao fora do escopo deste syllabus):

e A Al simbdlica usa um sistema baseado em regras para imitar a tomada de decisao humana.
Essencialmente, a Al simbdlica representa o conhecimento usando simbolos e regras logicas.

e O Machine Learning (aprendizado de maquina) classico € uma abordagem orientada por dados que
requer preparagao de dados, selecao de recursos e treinamento de modelos, e pode ser usado para
tarefas como categorizacao de defeitos e previsdo de problemas de software.

e A Deep Learning usa estruturas de aprendizagem de maquina chamadas redes neurais para aprender
automaticamente os recursos dos dados. Os modelos de deep learning podem encontrar padrées em
conjuntos de dados muito grandes e complexos, como imagens, video, audio ou texto, sem a necessidade
de os usuarios definirem manualmente os recursos, embora, na pratica, isso ainda possa exigir o
envolvimento humano em tarefas como anotagéo de dados, ajuste de modelos ou validagao de resultados.

e A Al generativa usa técnicas de deep learning para criar contetdo (texto, imagens, cddigo) aprendendo e
imitando padrées de seus dados de treinamento. Modelos como os LLMs podem gerar texto, escrever
cédigo e simular o raciocinio ou a solugédo de problemas dentro do escopo de seu treinamento.

Em resumo, o campo da Al evoluiu em varias diregbes, cada uma com diferentes pontos fortes e limitagbes. A
principal vantagem de usar a GenAl para testes de software é que ela usa modelos pré-treinados que podem ser
aplicados diretamente a tarefas de teste sem a necessidade de uma fase de treinamento adicional, embora isso
tenha alguns riscos (consulte a Segéo 3.1).

1.1.2 Nogdbes basicas de Al generativa e LLMs

Com base no transformador generativo pré-treinado modelo de deep learning, os LLMs s&o treinados em
conjuntos de dados muito grandes, incluindo livros, artigos e sites. Os modelos de linguagem pequenos (SLMs)
s&o modelos compactos com menos parametros em comparagédo com os Large Language Models, projetados
para fornecer solugdes GenAl leves e focadas.

Os LLMs podem lidar com as nuances do idioma e gerar conteudo coerente. Dois conceitos fundamentais que
ajudam os LLMs a processar e gerar conteudo sdo a tokenizacéo e os embeddings. A tokenizacéo e os
embeddings convertem a linguagem em uma forma numérica que o modelo pode processar com eficacia.

e A tokenizacdo em modelos de linguagem é o processo de dividir o texto em unidades menores chamadas
tokens. Os tokens podem ser tdo pequenos quanto um caractere ou tdo grandes quanto uma subpalavra
ou palavra. Quando um LLM processa uma frase, ele primeiro tokeniza a entrada para que cada token
possa ser entendido individualmente, mantendo o contexto geral.

o Embeddings sado representagdes numéricas de tokens que codificam suas relagdes semanticas, sintaticas
e contextuais em um formato adequado para processamento por modelos de Al generativos. Cada token é
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transformado em um vetor em um espaco de alta dimensao, capturando informacgdes diferenciadas sobre
seu significado e uso. Os tokens com significados ou fungdes contextuais semelhantes tém embeddings
que estao posicionados proximos uns dos outros nesse espago. Essa proximidade permite que os LLMs
entendam as relagdes entre as palavras, retenham o contexto e gerem respostas coerentes e
contextualmente apropriadas.

Os LLMs utilizam uma arquitetura de rede neural conhecida como modelo transformador. Os modelos
transformadores sédo excelentes em tarefas de linguagem, processando o contexto de sequéncias extensas de
texto e aprendendo como os tokens se relacionam entre si. Durante a inferéncia, os LLMs preveem o proximo
token em uma sequéncia, aproveitando essas relagdes aprendidas para gerar um texto coerente e
contextualmente apropriado. O modelo do transformador pode ser usado para gerar um novo texto que seja
estatisticamente plausivel, com base nos dados de treinamento e no prompt. Mas plausivel ndo é
necessariamente correto.

Os LLMs apresentam comportamento nao deterministico, principalmente devido a natureza probabilistica de seus
mecanismos de inferéncia e configuragdes de hiper parametros. Essa aleatoriedade inerente pode levar a
variagdes nos resultados, mesmo quando a mesma entrada é fornecida varias vezes.

No ambito dos LLMs, a janela de contexto refere-se a quantidade de texto anterior, medida em tokens, que o
modelo pode considerar ao gerar respostas. Uma janela de contexto maior permite que o modelo mantenha a
coeréncia em passagens mais longas, por exemplo, ao analisar grandes registros de testes. No entanto, aumentar
0 numero de tokens na janela de contexto também aumenta a complexidade computacional e o tempo de
processamento necessarios para que o modelo funcione de forma eficaz.

Objetivo pratico 1.1.2 (H1): Praticar a tokenizagao e a avaliagdo da contagem de tokens

Esta atividade pratica foi criada para ajudar os participantes a desenvolverem uma compreenséo pratica da
tokenizagao e suas implicagdes ao trabalhar com LLMs. O exercicio é dividido em duas partes principais:

e Tokenizagdo: Use um tokenizador para dividir um texto de amostra em tokens individuais. Examine o
resultado para ver como as palavras, a pontuagéo e as frases sao representadas e identifique padrées
ou nuances na tokenizagao.

e Avaliagido da contagem de tokens: Mecga o numero de tokens gerados a partir de varios textos de entrada.
Analise como a contagem de tokens influencia o desempenho do modelo, especialmente em relagéo aos
limites da janela de contexto do modelo e as consideracdes de eficiéncia.

Ao final deste exercicio, os alunos poderao prever melhor como diferentes estruturas de texto e comprimentos
de entrada podem afetar as interagdes com os LLMs.

1.1.3 LLMs basicos, ajustados por instrugao e de raciocinio

Os Large Language Models sao desenvolvidos por meio de estagios de treinamento progressivamente
especializados para aumentar sua eficacia em uma ampla gama de tarefas. Esses estagios dao origem a trés
categorias principais: LLMs basicos, LLMs ajustados por instrugdo e LLMs de raciocinio.

e LLMs basicos: Sdo modelos de uso geral treinados em conjuntos de dados vastos e diversos que incluem
texto, codigo, imagens e outras modalidades. Seu extenso pré-treinamento permite que eles suportem
varias tarefas em dominios como processamento de linguagem natural, visdo computacional e
reconhecimento de fala. Embora sejam eficientes e flexiveis, os modelos basicos geralmente exigem mais
adaptagdes para atender aos requisitos de tarefas especificas.

e LLMs ajustados por instrugdo: Derivados dos modelos basicos, os LLMs ajustados por instru¢des sao
aperfeicoados com o uso de conjuntos de dados que combinam solicitagbes com respostas esperadas.
Esse estagio aprimora seu alinhamento com as instrugbes humanas, melhorando a usabilidade em
aplicativos do mundo real. O processo de ajuste envolve a otimizagao da aderéncia a tarefa, o seguimento
da instruc&o e a coeréncia da resposta, melhorando, assim, a capacidade do modelo de interpretar e agir
de forma eficaz com base na intencao do usuario.
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e LLMs de raciocinio: Os modelos de raciocinio ampliam os modelos ajustados por instrugdes, enfatizando
as habilidades cognitivas estruturadas, como inferéncia légica, solugao de problemas em varias etapas e
raciocinio em cadeia. Esses modelos sdo ainda mais treinados ou aperfeicoados em tarefas
cuidadosamente selecionadas que exigem compreensao contextual, etapas intermediarias de raciocinio e
sintese de informagdes complexas. Como resultado, eles sdo mais adequados para tarefas de alta carga
cognitiva, incluindo aquelas em dominios técnicos.

No contexto dos aplicativos GenAl para teste de software, sdo utilizados LLMs ajustados por instrugao (as vezes
chamados de sem raciocinio) e de raciocinio. A sele¢cao depende da complexidade e das demandas de raciocinio
da tarefa de teste especifica em questéao.

1.1.4 LLMs multimodais e modelos de linguagem visual

Os LLMs multimodais estendem o modelo tradicional de transformador para processar varias modalidades de
dados, incluindo texto, imagens, som e video. Esses modelos s&o treinados em conjuntos de dados grandes e
diversificados que Ihes permitem aprender as relagdes entre diferentes tipos de dados. Para lidar com varias
modalidades, a tokenizagdo é adaptada para cada tipo de dado - por exemplo, as imagens sado convertidas em
embeddings usando modelos de linguagem visual antes de serem processadas no modelo transformador.

Os modelos de linguagem visual, um subconjunto de LLMs multimodais, integram especificamente informagées
visuais e textuais para executar tarefas como legendas de imagens, respostas a perguntas visuais e analise da
consisténcia entre entradas textuais e visuais.

Nos testes de software, os LLMs multimodais, especialmente os LLMs incrementados com modelos de linguagem
e visual, oferecem oportunidades significativas. Eles podem analisar elementos visuais de aplicativos, como
capturas de tela e wireframes de GUI, juntamente com descrigdes textuais associadas, como relatérios de defeitos
ou histérias de usuarios. Esse recurso permite que os testadores identifiquem discrepancias entre os resultados
esperados e os elementos visuais reais em uma captura de tela. Além disso, os LLMs aumentados com modelos
de linguagem visual podem gerar casos de teste ricos e realistas que incorporam dados textuais e dicas visuais,
aumentando assim a cobertura geral.

Objetivo pratico HO-1.1.4 (H1): Analisar e executar um determinado prompt abordando uma tarefa de teste
usando um modelo multimodal LLM

Este exercicio envolve a revisdo e a execugao de um determinado prompt para um LLM multimodal usando
entradas de texto e imagem para resolver uma tarefa de teste em duas etapas:

e Analisar as entradas: Examine o prompt e os dados de entrada (texto e imagem).

e Execute o prompt e verifique o resultado: Use um LLM multimodal para inserir imagem e texto e verifique
a resposta do LLM.

Este exercicio demonstra como usar LLMs multimodais para uma tarefa que envolve a entrada de texto e imagem
em casos de uso de teste de software, incluindo o reconhecimento dos beneficios e dos possiveis desafios
envolvidos.

1.2 Aproveitamento da Al generativa em testes de software: Principios basicos

A GenAl oferece recursos transformadores em varias atividades de teste. Os LLMs s&o excelentes no
processamento de linguagem natural e codigo, gerando texto e codigo coerentes, respondendo a perguntas,
resumindo informagoes, traduzindo idiomas e analisando imagens em um contexto multimodal.

Os profissionais de teste em todas as fungdes podem aproveitar o GenAl de duas maneiras complementares: por
meio de chatbots do GenAl que fornecem respostas instantaneas a consultas e por meio de aplicativos com
tecnologia LLM integrados a ferramentas de teste.
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1.2.1 Principais recursos do LLM para tarefas de teste

Os LLMs podem interpretar requisitos, especificagdes, capturas de tela, cdédigo, casos de teste e relatorios de
defeitos, tornando-os ferramentas para compreender e esclarecer as informagdes necessarias durante todo o
processo de teste e gerar elementos do testware. Veja a seguir alguns dos principais recursos do LLM relevantes
para o teste de software:

e Analise e aprimoramento de requisitos: Os LLMs podem ajudar a analisar os requisitos e outros elementos
da base de teste, identificando ambiguidades, inconsisténcias ou informacdes ausentes. Eles podem gerar
perguntas significativas para ajudar a esclarecer os requisitos durante as discussdes com os stakeholders.

e Suporte a criagao de casos de teste: Os LLMs podem ajudar a gerar casos de teste e sugerir objetivos de
teste com base nos requisitos do sistema, histdrias de usuarios ou quaisquer outros elementos da base de
teste.

e Geragao de oraculos de teste: Os LLMs podem ajudar a gerar os resultados esperados.

e Geragao de dados de teste: Os LLMs podem gerar conjuntos de dados, definir valores limite e criar
diferentes combinagdes de dados de teste.

e Suporte a automagéo de testes: Os LLMs podem ajudar a gerar scripts de teste a partir da descrigéo do
caso de teste e melhorar os scripts de teste existentes, sugerindo alteragdes e identificando técnicas
apropriadas de projeto de teste.

¢ Analise de resultados de testes: Os LLMs podem ajudar a analisar os resultados dos testes, criando
resumos e classificando anomalias com base na gravidade e na prioridade.

e Criacao de testware: Os LLMs podem ajudar a criar varios documentos, incluindo planos de teste,
relatorios de teste e relatérios de defeitos, e manté-los atualizados a medida que o projeto evolui.

Esses recursos demonstram como os LLMs podem afetar varios aspectos dos testes de software durante todo o
processo de teste.

1.2.2 Chatbots com Al e aplicativos de teste com tecnologia LLM para teste de software

Os chatbots com Al e os aplicativos de teste com LLM podem ajudar os testadores, embora sejam diferentes em
termos de funcionalidade, flexibilidade e abordagens de integracao.

Os chatbots com Al oferecem uma interface de conversacgao facil de usar que permite que os testadores se
comuniquem diretamente com os LLMs. Essa interagao de linguagem natural permite que os testadores insiram
perguntas, comandos ou solicitagcdes e recebam respostas imediatas e contextualizadas. Por meio de técnicas
como o encadeamento de prompts, os testadores podem refinar os resultados de forma iterativa, tornando os
chatbots particularmente eficazes para tarefas de rotina, testes exploratérios e até mesmo para a integracao de
novos testadores, fornecendo acesso rapido a conhecimentos e praticas de teste.

Esses chatbots de Al sdo especialmente Uteis em cenarios que exigem feedback rapido, esclarecimento de
conceitos de teste ou exploracdo dinamica de requisitos e possiveis casos de teste. Sua interface intuitiva os torna
acessiveis até mesmo para os stakeholders ndo técnicos, ampliando a base de usuarios em potencial e
incentivando uma adogao mais ampla.

Os aplicativos de teste com LLM, por outro lado, envolvem a integracédo de recursos de LLM por meio de APls
para executar tarefas de teste bem definidas e, muitas vezes, automatizadas. Esses aplicativos oferecem maior
personalizagao e escalabilidade, permitindo que as organizagdes e os fornecedores de ferramentas incorporem a
Al generativa as estruturas de teste existentes. Isso permite a automacao de tarefas repetitivas ou complexas,
como geragao de casos de teste, analise de defeitos ou sintese de dados de teste. Em implementagbes mais
avancgadas, as organizagbes podem criar agentes de Al projetados especificamente para desempenhar
determinadas fun¢des de teste (consulte o Capitulo 4).

Independentemente da forma como o testador interage com os LLMs - seja por meio de chatbots ou aplicativos
integrados com LLMs -, a implementac&o bem-sucedida da Al generativa em testes requer uma sélida engenharia
de prompts (consulte o Capitulo 2). Prompts cuidadosamente projetados e instru¢des claras e especificas sao
essenciais para garantir que os resultados gerados pelo LLM sejam precisos, relevantes e alinhados aos objetivos
do teste. Essa pratica ajuda o site a maximizar o valor derivado da Al generativa e garante suporte consistente e
confiavel para uma ampla gama de atividades de teste.
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2 Engenharia de Prompts para Testes de Software Eficientes - 365
min.

Palavras-chave

critérios de aceite, script de teste, caso de teste, condigédo de teste, dados de teste, projeto de teste, relatério de
teste

Palavras-chave especificas de Al generativa

prompting de poucos disparos, meta prompting, processamento de linguagem natural, prompting de um disparo,
prompt, encadeamento de prompts, engenharia de prompts, prompt do sistema, prompt do usuario, prompting de
zero disparo.

Objetivos de aprendizagem e objetivos praticos do Capitulo 2:

2.1 Desenvolvimento eficaz de prompts

GenAl -2.1.1  (K2) Dar exemplos da estrutura dos prompts usados na Al generativa para teste de
software

HO-2.1.1 (HO)  Observar varios prompts dados para tarefas de teste de software, identificando os
componentes de fungao, contexto, instrucdo, dados de entrada, restricbes e formato
de saida em cada um deles.

GenAl -2.1.2 (K2) Diferenciar as principais técnicas de prompting para testes de software

HO-2.1.2a (HO)  Observar demonstragbes do encadeamento de prompts, prompts de poucos
disparos e meta prompting aplicados a tarefas de teste de software

HO-2.1.2b (H1) Identificar quais técnicas de engenharia estdo sendo usadas em determinados
exemplos

GenAl -2.1.3 (K2) Distinguir entre prompts de sistema e prompts de usuario
2.2 Aplicagao de técnicas de engenharia de prompts a tarefas de teste de software
GenAl-2.2.1 (K3) Aplicar a Al generativa para testar tarefas de analise

HO-2.2.1a (H2)  Praticar o prompting multimodal para gerar critérios de aceite para uma histéria de
usuario com base em um wireframe de GUI

HO-2.2.1b (H2) Praticar o encadeamento do prompt e a verificagdo humana para analisar
progressivamente uma determinada histéria de usuario e refinar os critérios de aceite

GenAl-2.2.2 (K3) Aplicar a Al generativa para testar o projeto e testar as tarefas de implementagéo

HO-2.2.2a (H2) Praticar a geragéo de casos de teste funcionais a partir de histérias de usuarios com
Al usando encadeamento de prompts, prompts estruturados e meta prompting

HO-2.2.2b (H2)  Usar a técnica de prompting de poucos disparos para gerar condi¢gdes de teste no
estilo Gherkin e casos de teste a partir de histérias de usuarios

HO-2.2.2c (H2)  Usar o encadeamento de solicitagdes para priorizar os casos de teste em um
determinado conjunto de testes, levando em conta suas prioridades e dependéncias
especificas

GenAl -2.2.3 (K3): Aplicar Al generativa a testes de regresséo automatizados
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HO-2.2.3a (H2) Praticar a prompting de poucos disparos para criar e gerenciar scripts de teste
orientados por palavras-chave

HO-2.2.3b (H2) Praticar a engenharia de prompt estruturado para analise de relatério de teste
GenAl -2.2.4 (K3) Aplicar a Al generativa para testar tarefas de controle e monitoramento

HO-2.2.4 (HO)  Observar métricas de monitoramento de teste preparadas pela Al a partir de dados
de teste

GenAl -2.2.5 (K3) Selecionar e aplicar técnicas de prompting apropriadas para um determinado
contexto e tarefa de teste

HO-2.2.5 (H1)  Selecionar e aplicar técnicas de estimulo adequadas ao contexto para uma
determinada tarefa de teste

2.3 Avaliar os resultados da Al generativa e refinar as instrugées para as tarefas de teste de software

GenAl-2.3.1 (K2) Compreender as métricas para avaliar os resultados da Al generativa em tarefas de
teste

HO-2.3.1 (HO)  Observar como as métricas podem ser usadas para avaliar o resultado da Al
generativa em uma tarefa de teste

GenAl-2.3.2 (K2) Dar exemplos de técnicas para avaliar e refinar iterativamente os prompts

HO-2.3.2 (H1)  Avaliar e otimizar um prompt para uma determinada tarefa de teste
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2.1 Desenvolvimento eficaz de prompts

O design eficaz do prompt garante que as ferramentas do GenAl executem tarefas de teste de software com
precisao e eficiéncia e que os testadores obtenham resultados Uteis do chatbot. Um prompt estruturado inclui
diferentes componentes (consulte a se¢éo 2.1.1). Cada um desses componentes contribui para a clareza e a
precisdo de um prompt que comunica efetivamente os requisitos e as expectativas aos LLMs.

Varias técnicas de engenharia de prompt aumentam a eficacia dos prompts nos testes de software. Técnicas
como encadeamento de prompts, prompts de poucos disparos e meta prompting ajudam a enfrentar desafios
complexos de teste (consulte a segéo 2.1.2).

A combinagdo de prompts estruturados (consulte a se¢do 2.1.1) com as principais técnicas de prompt tem como
objetivo obter bons resultados ao consultar um LLM para tarefas de teste de software (consulte a segéo 2.1.3).

2.1.1 Estrutura de prompts para Al generativa em testes de software

Um prompt estruturado para teste de software normalmente inclui seis componentes:

e Funcgao: A fungao define a perspectiva ou a persona que o modelo GenAl deve adotar ao gerar uma
resposta. A especificagdo da funcdo ajuda o LLM a determinar suas responsabilidades e adotar um tom ou
uma abordagem apropriada, como atuar como testador, gerente de testes ou engenheiro de automagéao
de testes.

e Contexto: O contexto fornece as informacgdes basicas de que o modelo GenAl precisa para determinar as
condi¢cdes de teste. Isso inclui detalhes sobre o objeto de teste, a funcionalidade especifica a ser testada e
qualquer informagao contextual relevante.

e Instrugdo: As instru¢des sao diretrizes dadas ao GenAl que descrevem a tarefa especifica a ser
executada. Instrucdes claras, imperativas e concisas incluem uma descri¢gao da tarefa e todos os
requisitos relevantes para a tarefa.

e Dados de entrada: Os dados de entrada incluem qualquer informacao necessaria para executar a tarefa,
como historias de usuarios, critérios de aceite, capturas de tela, codigo, casos de teste existentes ou
exemplos de resultados. O fornecimento de dados de entrada detalhados e estruturados ajuda o LLM a
gerar resultados mais precisos e sensiveis ao contexto.

o Restrigbes: As restricdes descrevem quaisquer restricdes ou consideragdes especiais as quais o LLM
deve aderir. As restricdes ajudam a especificar como as instru¢cdes devem ser aplicadas aos dados de
entrada.

e Formato de saida: As especificagdes de saida indicam o formato, a estrutura ou as caracteristicas
esperadas da resposta. Esses indicadores ajudam a moldar o resultado do LLM.

Esses componentes formam a estrutura basica do prompt. Essa estrutura deve ser combinada com a
implementacao de técnicas de prompting (consulte a Sec¢ao 2.1.2), dependendo da tarefa a ser executada e do
LLM a ser usado.

Objetivo pratico HO-2.1.1 (H0): Observar e analisar os componentes do prompt

Em uma demonstracao, varios prompts estruturados sao experimentados em um chatbot de IA, cada um
adaptado a tarefas especificas de teste de software. Esses avisos seguem um formato estruturado que
consiste em seis componentes principais: fungdo, contexto, instrugao, dados de entrada, restricbes e formato
de saida. A demonstragéo tem como objetivo facilitar a observagao e a analise desses prompts estruturados,
destacando como cada componente contribui para fornecer insights precisos, relevantes e acionaveis a um
LLM usado para uma tarefa de teste de software.
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2.1.2 Principais técnicas de prompting para teste de software

Nos ultimos anos, muitas técnicas de prompting de LLM foram propostas para diferentes casos de uso da GenAl
(Schulhoff 2024). Entre elas, trés técnicas principais de prompting sdo comumente usadas para tarefas de teste
com o GenAl em conjunto com a estrutura de prompting de 6 componentes descrita acima (consulte a segéo
2.1.1): encadeamento de prompt, prompting de poucos disparos e meta prompting.

e O encadeamento de prompts envolve a divisdo de uma tarefa em uma série de etapas intermediarias
(varios prompts). O resultado de cada etapa é verificado e refinado manual ou automaticamente antes de
prosseguir para a proxima etapa. Essa abordagem leva a uma maior acuracia, pois cada resposta informa
o proximo prompt. O encadeamento de prompts é particularmente Util em processos de teste em que as
tarefas sdo complicadas e exigem decomposi¢cdo em subtarefas e verificagado sistematica dos resultados
intermediarios do LLM. Ela também permite interagdes dindmicas nos processos de teste.

e O prompting de poucos disparos envolve o fornecimento de exemplos ao LLM no prompt. Enquanto o
prompt de zero disparo (sem exemplo) depende do conhecimento pré-existente do modelo para gerar uma
resposta, o prompt de disparo unico fornece um exemplo para demonstrar o resultado desejado para uma
determinada entrada. Os prompts de poucos disparos contém mais de um exemplo (alguns) para
consolidar ainda mais o comportamento de resposta desejado do modelo.

Essa técnica ajuda a orientar o modelo, fornecendo uma referéncia clara e garantindo que os resultados
sejam consistentes e estejam de acordo com as expectativas. O prompting de poucos disparos &
particularmente eficaz para tarefas em que os exemplos podem ilustrar o comportamento necessario,
permitindo que o modelo generalize de forma eficaz e produza resultados confiaveis.

o O meta prompting aproveita a capacidade da Al de gerar ou refinar seus proprios prompts. Em um ciclo
iterativo, o LLM pode gerar prompts que podem ser avaliados e refinados pelo testador. Essa abordagem
otimiza a qualidade do prompt ao aproveitar o conhecimento dos LLMs sobre prompts otimizados. O meta
prompting é especialmente vantajoso quando a eficiéncia e a otimizagdo do prompt sdo fundamentais,
pois reduz o esforgo manual necessario para projetar prompts eficazes. Outra vantagem do meta
prompting € que, se o testador nao tiver certeza de como criar um prompt eficaz, ele podera colaborar com
o0 LLM para cria-lo em conjunto. Isso reflete uma forma de emparelhamento com a ferramenta GenAl, em
que o testador e a Al trabalham juntos de forma interativa para atingir um objetivo compartilhado. Esse
conceito de emparelhamento destaca uma nova maneira de colaborar com as ferramentas de |A,
aprimorando a produtividade e o aprendizado, ndo apenas na engenharia de prompt, mas também na
programacgao e nos testes em pares.

Essas técnicas de prompting podem ser usadas de forma eficaz em combinagao para melhorar os resultados do
LLM (consulte a segéo 2.2.5).

Objetivo pratico HO-2.1.2a (H0): Observar e discutir o encadeamento de prompts, prompts de poucos
disparos e meta prompting em tarefas de teste de software

Os participantes terdo uma experiéncia com o encadeamento de prompts, prompts de poucos disparos e meta
prompting em um chatbot de |A, cada um aplicado a tarefas especificas de teste de software. A demonstragéo
tem o objetivo de explorar e discutir essas técnicas de prompting no contexto de testes de software,
enfatizando como cada técnica contribui para a acuracia e a integridade dos resultados do LLM.

Objetivo pratico HO-2.1.2b (H1): Identificar técnicas de engenharia em exemplos dados

Os participantes lerao um conjunto de exemplos de instrugdes relacionados a testes de software para
identificar as principais técnicas de instru¢des aplicadas. O foco esta no reconhecimento de técnicas como
encadeamento de prompt, prompting de poucos disparos e meta prompting, destacando suas caracteristicas
distintas e aplicacdes praticas.

Essa atividade tem como objetivo aprofundar a compreensao dos participantes sobre como as diferentes
técnicas de prompting melhoram o uso eficaz da GenAl nos testes de software.
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2.1.3 Prompt do sistema e prompt do usuario

Os prompts do sistema e os prompts do usuario tém finalidades diferentes nas interagbes com os LLMs, cada um
desempenhando uma fungao distinta na formacao da conversa. O prompt do sistema é normalmente definido pelo
desenvolvedor ou testador, para orientar o comportamento geral do LLM, e n&o é visivel ou editavel pelo usuario
do chatbot na maioria das interfaces.

Um prompt do sistema atua como um conjunto de comandos predefinidos que define o comportamento, a
personalidade e os pardmetros operacionais do LLM. Os parédmetros operacionais determinam como o LLM
responde - por exemplo, usando um tom formal, mantendo as respostas concisas, respeitando regras especificas
do dominio ou evitando determinado comportamento. O prompt do sistema define as regras para toda a conversa.
Ele pode conter partes de um prompt estruturado, como a fungéo, o contexto e as restrigoes.

O prompt do sistema permanece constante durante toda a sesséo de interagao e estabelece a estrutura
fundamental de como o LLM deve responder. Por exemplo, um prompt do sistema pode dizer: "Vocé é um
assistente profissional de teste de software. Sempre responda com clareza, use linguagem formal e concentre-se
nas praticas alinhadas ao ISTQB. Evite especulagdes e cite os principios de teste quando for relevante."

O prompt do usuario, por outro lado, representa a entrada ou a pergunta real do usuario do chatbot. Ele muda a
cada interagao e pode incluir instrugdes, perguntas ou tarefas especificas que o usuario do chatbot deseja que o
LLM resolva. Ao contrario do prompt do sistema, os prompts do usuario sao diretamente visiveis e formam o
contexto imediato de cada resposta.

Por exemplo, um prompt do usuario pode ser: "Liste as principais diferengas entre os testes de caixa preta e de
caixa branca com exemplos."

O uso tipico envolve a configuragdo do prompt do sistema uma vez no inicio da conversa e, em seguida, o envio
de sucessivos prompts do usuario para cada interagdo. O LLM gera respostas considerando o prompt do sistema,
que ndo muda, e o prompt do usuario atual juntos. Para uma implementacao eficaz, os avisos do sistema devem
ser claros e especificos sobre a fungao do LLM e as possiveis restricdes. Também podem conter contexto e
instrucdes gerais, por exemplo, sobre o resultado esperado.

Os prompts do usuario devem ser focados e bem estruturados, incluindo instrugées explicitas, bem como
instrugcdes adicionais relevantes sobre contexto e formato de saida.

2.2 Aplicagao de técnicas de engenharia de prompts a tarefas de teste de
software

A aplicacao de técnicas de engenharia de prompts ao teste de software permite que o GenAl oferecga suporte a
tarefas de teste, como analise de teste, projeto de teste, automacao de teste, priorizacdo de casos de teste,
deteccgao de defeitos, analise de cobertura, monitoramento e controle de teste. Ao usar e combinar técnicas como
encadeamento de prompts, prompts de poucos disparos € meta prompting, as equipes podem adaptar os prompts
de Al aos objetivos especificos do teste, tornando os resultados mais precisos, relevantes e eficazes. Uma entrada
de alta qualidade é fundamental para obter resultados significativos de IA.

2.2.1 Analise de teste com Al generativa

A GenAl pode dar suporte a tarefas de analise de teste gerando e priorizando condigbes de teste, identificando
defeitos na base de teste e fornecendo analise de cobertura. Os dados de entrada incluem requisitos, histérias de
usuarios, especificagdes técnicas, wireframes de GUI e outras informagdes relevantes. O resultado consiste em
produtos de trabalho tipicos de analise de teste, como condi¢des de teste priorizadas (por exemplo, critérios de
aceite).

Veja a seguir algumas tarefas tipicas de analise de teste que podem ser apoiadas pelo GenAl:

¢ Identificar possiveis defeitos na base de teste: O GenAl pode ajudar a analisar a base do teste em
busca de inconsisténcias, ambiguidades ou informagées incompletas que possam levar a defeitos. Ao
comparar padrbes de requisitos semelhantes ou aplicar o conhecimento de relatérios de defeitos
anteriores, o LLM pode sinalizar possiveis anomalias e sugerir melhorias.

e Gerar condicoes de teste com base na base de teste, por exemplo, em requisitos/histérias de usuarios:
Os LLMs podem analisar requisitos € histérias de usuarios para gerar condigbes de teste. Usando o
processamento de linguagem natural, eles podem interpretar o significado dos requisitos e dividi-los em
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declaragbes mensuraveis e testaveis. Isso pode ajudar a traduzir os requisitos em condigées de teste
especificas.

e Priorize as condigoes de teste com base no nivel de risco: Com informagdes sobre a probabilidade de
risco e o impacto do risco de falha para cada condigéo de teste, um LLM pode ajudar a priorizar o esforgo
de teste. Ao considerar aspectos como conformidade regulamentar, recursos voltados para o usuario (por
exemplo, funcionalidade de login ou processamento de pagamentos) e dados histéricos de defeitos, o LLM
pode recomendar niveis de prioridade.

e Apoiar a andlise de cobertura: Ao mapear os requisitos e as histérias de usuarios para testar as
condigdes, o LLM pode realizar uma analise de cobertura para determinar se todos os aspectos da base
de teste estdo cobertos. Isso € particularmente Util para projetos com requisitos complexos, em que as
lacunas na cobertura podem levar a defeitos escapados.

e Sugerir técnicas de teste: O GenAl pode sugerir técnicas de teste relevantes (por exemplo, analise de
valor de limite, particionamento de equivaléncia) com base no tipo de requisito ou histéria de usuario que
esta sendo testada. Isso pode ajudar os testadores a aplicarem as técnicas de teste mais eficazes para
condi¢des de teste especificas.

A qualidade e a relevancia das entradas fornecidas ao LLM em relacao a tarefa a ser concluida afetam diretamente
a exatiddo e a acuracia da saida gerada pelo LLM.

Objetivo pratico 2.2.1a (H2): Praticar a criagao de prompts multimodais estruturados para gerar critérios de
aceite para uma histéria de usuario com base em um wireframe de GUI

Este é um exercicio para praticar a escrita de prompts estruturados usando entrada multimodal (texto e
imagem). O objetivo é gerar critérios de aceite de alta qualidade (ou seja, bem formados, claros e completos) a
partir de uma histéria de usuario e de um wireframe de GUI. Outros elementos de texto podem ser adicionados
para fornecer contexto, como restricbes em campos de entrada ou regras comerciais a serem aplicadas ao
processamento de dados.

Os resultados obtidos com o LLM s&o comparados para avaliar o impacto de diferentes formulagbées do prompt
estruturado (fungao, contexto, instrugao, dados de entrada textuais e de imagem, restricdes e formato de saida)
para uma tarefa de analise de teste.

Esse exercicio fornece experiéncia pratica sobre a importancia da estruturagdo do prompt, a contribuicdo de
instrucdes precisas e a importancia dos dados contextuais textuais e de imagem para a obtengéo de resultados
precisos e relevantes do LLM.

Objetivo pratico 2.2.1b (H2): Praticar o encadeamento e a verificagao humana para analisar
progressivamente uma determinada histéria de usuario e refinar os critérios de aceite

Este é um exercicio para praticar o encadeamento do prompt para analisar uma determinada histéria de usuario
e refinar os critérios de aceite, primeiro identificando ambiguidades, depois avaliando a testabilidade e, por fim,
avaliando a integridade. Esse exercicio incentiva uma abordagem passo a passo, refinando a analise em cada
etapa para garantir que os critérios de aceite sejam bem formados e acionaveis para atingir os objetivos do
teste. Em cada etapa, os resultados fornecidos pelo LLM sao verificados manualmente e corrigidos, se
necessario, ajustando a saida ou por meio de um processo de encadeamento imediato com o LLM. Dessa
forma, a préoxima etapa usa um resultado limpo da etapa anterior para abordar outro aspecto do aprimoramento
dos critérios de aceite.

Esse exercicio proporciona uma experiéncia pratica dos beneficios de dividir uma tarefa complexa em
subtarefas, com verificagdo humana dos resultados de cada estagio.
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2.2.2 Projeto de teste e implementacgéo de teste com Al generativa

Conforme descrito em [ISTQB_CTFL_SYL], o projeto de teste envolve a elaboragéo e o refinamento das
condi¢des de teste, que sdo entdo traduzidas em casos de teste e em outros materiais de teste. A implementagéo
do teste implica a criagdo ou aquisi¢cao do testware necessario para realizar os testes.

Tanto os testes manuais quanto os scripts de testes automatizados podem ser criados, priorizados e organizados
em um cronograma de execugao de testes com o apoio do GenAl. O GenAl pode dar suporte significativo a esse
grande grupo de atividades de teste, auxiliando na criagdo e na avaliagdo de varios equipamentos de teste,
incluindo casos de teste, dados de teste, scripts de teste e ambientes de teste.

Aqui estdo algumas tarefas tipicas de projeto de teste e de implementacéo de teste que podem ser apoiadas pelo
GenAl:

e Geracao de casos de teste: O processamento de linguagem natural permite que o GenAl crie rascunhos
de casos de teste com base em requisitos funcionais e ndo funcionais. Quando solicitado com
informagdes adequadas, um LLM pode sugerir pré-condigdes e entradas de teste, resultados esperados e
critérios de cobertura, produzindo casos de teste que atendem a diferentes objetivos de teste, desde a
verificagédo funcional basica até testes complexos de ponta a ponta.

o Sintese de dados de teste: O GenAl pode criar dados de teste sintéticos representativos e com
preservagao da privacidade dos dados que se assemelham aos dados de produgdo, abrangendo
situagdes extremas e condigbes de teste variadas. Esses dados de teste sintéticos podem ser usados
para testes funcionais e nao funcionais. Os dados de teste gerados por Al podem ser adaptados aos
requisitos do aplicativo, simulando cenarios realistas sem expor informagdes confidenciais.

o Geracao automatizada de scripts de teste: O GenAl pode gerar procedimentos de teste manuais e
scripts de teste automatizados a partir de casos de teste estruturados, interpretando as etapas de teste e
traduzindo-as em cddigo compativel com varias estruturas de automagéo de teste. Esses scripts de teste
podem ser atualizados ou ampliados com base em novos requisitos.

e Programacao e priorizagdo da execugio de testes: O GenAl pode analisar os casos de teste e suas
interdependéncias, otimizando os cronogramas de execugao de teste com base na prioridade, nos riscos
associados, na disponibilidade de recursos e nos objetivos do teste.

Objetivo pratico 2.2.2a (H2): Praticar a geragao de casos de teste funcionais a partir de histérias de
usuarios com Al usando o prompt encadeamento, prompts estruturados e meta prompting

Este exercicio se concentra no desenvolvimento de casos de teste funcionais a partir de histérias de usuarios
com o GenAl, usando técnicas de encadeamento de prompts, prompts estruturados e meta prompting para
garantir uma cobertura completa. A primeira etapa é criar um prompt que instrua a Al a gerar casos de teste
funcionais com base em determinados critérios de aceite seguindo um formato de saida especifico. Uma
segunda etapa é verificar a integridade dos casos de teste gerados. Aqui, o prompt verifica se cada critério de
aceite é coberto, fazendo com que a Al gere uma tabela resumindo a cobertura. Por fim, uma terceira etapa é
criar um meta prompting para ajudar na criacéo de procedimentos de teste de ponta a ponta. Esse meta
prompting ajuda a refinar o prompt para gerar testes abrangentes de ponta a ponta, incentivando melhorias
iterativas para maximizar a eficacia.

Este exercicio aprimora a compreensao do uso dos LLMs para a geracao de casos de teste, validagéo de
cobertura e testes de ponta a ponta.
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Objetivo pratico 2.2.2b (H2): Usar a técnica prompting de poucos disparos para gerar casos de teste no
estilo Gherkin a partir de determinadas histérias de usuarios

Este exercicio trata do uso do prompting de poucos disparos para gerar casos de teste no estilo Gherkin a
partir de determinadas histérias de usuarios. Comegando com uma revisdo dos exemplos predefinidos e da
sintaxe do Gherkin, a etapa 1 & selecionar n exemplos para incluir no prompt, cada um com uma histéria de
usuario, condigbes de teste e casos de teste esperados no estilo given-when-then para modelar o resultado
desejado. Esse prompt é entdo aplicado a uma nova histéria de usuario, gerando cenarios Gherkin que
refletem as condi¢des de teste originais. Se os resultados forem imprecisos, o prompt ou os exemplos devem
ser refinados.

Esse exercicio ajuda a ganhar experiéncia na aplicagao de técnicas de prompting de poucos disparos a
projetos de teste realistas e tarefas de implementagéo de teste.

Objetivo pratico 2.2.2c (H2): Usar o encadeamento de prompting para priorizar os casos de teste em um
determinado conjunto de testes, levando em conta suas prioridades e dependéncias especificas

Este exercicio se concentra no uso do GenAl para melhorar a priorizagéo de casos de teste em um
determinado conjunto de testes com analise de risco associada e dependéncias entre os casos de teste. A
sessdo comega com uma breve visao geral das diferentes abordagens de teste, como baseada em risco,
baseada em cobertura e baseada em requisitos, € uma revisao do conjunto de testes fornecido. Em seguida,
os participantes se envolverao na criagdo de prompts para gerar planos de priorizagdo acionaveis para varias
estratégias de priorizagcao de testes. Os resultados do LLM com base no prompt e nos dados de entrada
fornecidos devem ser verificados manualmente para detectar quaisquer erros no raciocinio do LLM.

O objetivo desse exercicio é experimentar a GenAl em tarefas de teste que exigem recursos de raciocinio
multicritério (aqui, os diferentes riscos e dependéncias a serem considerados para a priorizagéo de casos de
teste).

2.2.3 Teste de regressao automatizado com Al generativa

A medida que cada nova iteracdo ou versao é concluida, o nimero de casos de teste de regressdo a serem
executados geralmente aumenta, tornando-os candidatos ideais para automacgao, especialmente em pipelines de
integragéo continua/entrega continua (CI/CD) devido a alta frequéncia de execucgéo de testes. O GenAl pode
simplificar esse processo, auxiliando na criagdo, manutengéo e otimizagado de conjuntos de testes de regressao
automatizados. Ao se adaptar dinamicamente as alteragdes na base de codigo e realizar a analise de impacto, o
GenAl pode identificar quais areas do software tém maior probabilidade de serem afetadas por modificagdes
recentes, concentrando os esforcos de teste de regressao onde eles sdo mais necessarios.

Veja a seguir algumas atividades tipicas de testes de regresséo automatizados e relatérios de testes que podem
ser apoiados pelo GenAl prompting:

¢ Implementagao de script de teste automatizado com automacao orientada por palavras-chave: Os
LLMs podem ser usados para implementar scripts de teste com base em estruturas de automacgao de
teste orientadas por palavras-chave, em que palavras-chave predefinidas representam etapas comuns de
teste. O GenAl pode mapear essas palavras-chave para casos de teste especificos, gerar scripts de teste
e auxiliar os testadores e engenheiros de automagéo de teste em seu trabalho.

¢ Analise de impacto e otimizagao de testes: O GenAl pode ser usado para analisar alteragdes de cédigo
a fim de identificar areas de alto risco, permitindo assim testes de regressao direcionados aonde for mais
necessario.

o Testes de autocorregao e adaptativos: O GenAl pode ser usado para ajustar automaticamente os
scripts de teste para lidar com pequenas alteragdes na interface do usuario ou na API, evitando falhas
desnecessarias decorrentes de pequenas modificagdes e garantindo que os conjuntos de testes
permanecam estaveis ao longo do tempo.
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o Relatoérios de teste automatizados e insights: O GenAl permite a geragao de relatérios de teste
detalhados e disponiveis em tempo habil com métricas de sucesso, falhas e insights importantes,
fornecendo aos stakeholders painéis que destacam as tendéncias de teste e oferecem insights preditivos
sobre possiveis pontos de falha.

o Relatérios aprimorados de defeitos e andlise de causa raiz: O GenAl pode oferecer suporte a
compilagao automatica de relatérios abrangentes de defeitos com registros de teste, capturas de tela e
dados do ambiente de teste.

Essas atividades podem ser aplicadas a uma variedade de testes de regresséao, incluindo testes de regressao
funcionais e n&o funcionais. No entanto, os testadores devem estar cientes de que o GenAl pode cometer erros.
Portanto, o resultado gerado deve ser cuidadosamente verificado, dependendo do risco associado (consulte o
capitulo 3).

Além disso, o GenAl pode auxiliar testes de regressao automatizados de ponta a ponta baseados em GUI e AP,
cada um com seus desafios e solugdes distintos. Os testes de GUI frequentemente se tornam instaveis devido a
alteragdes recorrentes na interface do usuario. O GenAl pode adaptar automaticamente os scripts de teste para
lidar com alteragbes como localizadores dindmicos e intera¢cdes modificadas, reduzindo a necessidade de
intervengao manual. Os testes de regressao de API enfrentam desafios como a alteragcao de formatos de
prompt/resposta, pontos de extremidade e autenticagdo. O GenAl pode adaptar os scripts de teste
automaticamente as especificagdes de APl em evolugdo e gerar diversos dados de teste, mantendo uma
cobertura abrangente e reduzindo a necessidade de atualizagbes manuais.

Objetivo pratico 2.2.3a (H2): Praticar o prompting de poucos disparos para criar e gerenciar scripts de
teste orientados por palavras-chave

Este exercicio se concentra no desenvolvimento e na automacéao de scripts de teste para um determinado
aplicativo da Web usando uma estrutura de automacéo de teste de GUI. O exercicio esta estruturado em duas
segoes principais: automacao de testes e depuragao de scripts de teste. A primeira parte do exercicio fornece
orientacao sobre a criagao de documentagéo para uma biblioteca de palavras-chave, a geragéo de scripts de
teste iniciais, a validagado desses scripts de teste pela Al e a expanséo da cobertura com scripts de teste
adicionais. A segunda parte enfatiza o suporte a depuracdo, usando prompts do sistema para criar um
assistente de Al que possa verificar e corrigir scripts de teste.

Esse exercicio combina a automacgao de teste tradicional com a validagao assistida por IA, demonstrando
como o prompting de poucos disparos pode ser usado com eficacia para criar, manter e depurar scripts de
teste orientados por palavras-chave.

Objetivo pratico 2.2.3b (H2): Praticar a escrita de prompts estruturados para relatérios de teste analise
no contexto de testes de regressao

Este exercicio ilustra uma abordagem metddica para analisar relatérios de testes de regresséao, utilizando
prompts estruturados. O processo comega com uma analise dos resultados de teste fornecidos e uma
comparagao com a especificacdo do teste. Em seguida, ele avanga para o agrupamento de defeitos
semelhantes, a manutencao de uma lista de anomalias conhecidas e uma verificagdo cruzada das
descobertas. Cada etapa esta vinculada a préxima em uma Unica conversa no LLM.

A abordagem passo a passo demonstra como os prompts estruturados podem ser usados para transformar os
resultados dos testes de regressao e os registros de testes em insights acionaveis, apoiando, assim, uma
analise eficaz do relatorio de testes no contexto dos testes de regressao.

2.2.4 Monitoramento e controle de testes com Al generativa

As tarefas de monitoramento de testes exigem a recuperagéo de grandes quantidades de dados (as vezes nao
estruturados), que geralmente ja estdo disponiveis em ferramentas de gerenciamento de testes que o GenAl pode
ajudar a analisar e sintetizar.
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O GenAl facilita varias tarefas de monitoramento e controle de testes, incluindo:

¢ Monitoramento de testes e analise de métricas: O GenAl pode facilitar a automagao do monitoramento
de testes, bem como a anadlise de tendéncias para prever riscos potenciais e alertar as equipes sobre
quaisquer desvios do plano. Isso permite que as equipes permanegam informadas e tomem medidas para
manter os padrées de qualidade.

e Controle de testes: O GenAl pode ajudar no controle de testes, fornecendo insights para redefinir as
prioridades dos testes, ajustar os cronogramas de testes e realocar recursos conforme necessario. I1sso
garante que os testes permanegam flexiveis e concentrados em areas de alta prioridade.

¢ Insights sobre a conclusao dos testes e aprendizado continuo: O GenAl pode ajudar gerando
relatérios de concluséo de testes, destacando os sucessos e as licbes aprendidas. Isso permite que as
equipes refinem as estratégias de teste e melhorem os processos de teste futuros.

e Visualizagao e relatérios aprimorados de métricas de teste: O GenAl pode ajudar na criagdo de
painéis dindmicos e resumos em linguagem natural, garantindo que todos os stakeholders tenham acesso
as métricas relevantes. Essa assisténcia fornece as informagdes necessarias para tomar decisdes rapidas
e oferece uma viséo clara do progresso do teste.

Objetivo pratico 2.2.4 (HO): Observar métricas de monitoramento de teste preparadas por Al a partir de dados
de teste

Essa demonstragéo ilustra como o GenAl pode ajudar as equipes de teste, transformando os dados de teste
em métricas de monitoramento de teste acionaveis, facilitando assim a tomada de decisdes informadas. A
partir dos dados de teste extraidos das ferramentas de teste, um LLM os processa para gerar métricas
importantes, como progresso do teste, tendéncias de defeitos ou cobertura, destacando os riscos potenciais.
Essas métricas geradas pela Al podem entédo ser exibidas em um painel e resumidas em linguagem natural
para facilitar a compreensao de todos os stakeholders.

Esta demonstragao ilustra como o GenAl transforma os dados de teste em insights praticos, ajudando as
equipes de teste a monitorarem o progresso dos testes, gerenciar a qualidade e adaptar-se rapidamente as
mudangas.

2.2.5 Escolha de técnicas de prompting para teste de software

A tabela a seguir mostra a adequagéao das trés técnicas de prompting mencionadas na seg¢ao 2.1.2 de acordo com
as caracteristicas da tarefa de teste.

Técnica de Caso de uso

, Principais recursos e aplicativos
prompting recomendado

Tarefas complexas que
Encadeamento |exigem precisdo com
de prompt verificagdo humana em
cada etapa

Divide as tarefas em etapas menores, Uteis para analise de teste,
projeto de teste e automacao de teste, em que cada etapa de
teste é verificada quanto a acuracia.

Fornece exemplos para o GenAl para geragao repetitiva com um
padrao especifico, por exemplo, no caso de teste estilo Gherkin
(por exemplo, baseado em cenario), teste orientado por palavras-
chave ou relatério de teste com um formato de saida especifico.

Prompting de | Tarefas de formato de
poucos saida repetitivas ou
disparos especificas/restritas

Descrigcao geral do objetivo e da tarefa a ser executada, que
orienta o LLM na criacéo do prompt. Util para todos os tipos de
tarefas complexas, como analise de relatérios de teste e
deteccéo de anomalias.

Tarefas flexiveis e
Meta prompting |dindmicas, uteis para criar
avisos para novas tarefas
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E possivel até mesmo usar varias técnicas em um Unico caso de uso. Por exemplo, o meta prompting pode ser
usado para criar um prompt inicial. Esse prompt gerado pode conter exemplos que devem ser adaptados e podem
ser aprimorados (prompting de poucos disparos). Por fim, pode ser Util dividir a tarefa em subtarefas menores para
permitir a validagéo das etapas intermediarias (encadeamento de prompt).

Objetivo pratico 2.2.5 (H1): Selegao de técnicas de estimulo adequadas ao contexto para determinadas
tarefas de teste

Este exercicio se concentra na selecéo de técnicas de estimulo apropriadas para diferentes tarefas de teste.
Os participantes recebem varias tarefas de teste com diferentes desafios. Para cada tarefa de teste, os
participantes devem avaliar a natureza da tarefa - se ela exige preciséo ou estrutura repetitiva - e sugerir a(s)
técnica(s) de estimulo que melhor se adapte(m) ao contexto e atenda(m) as necessidades especificas da
tarefa. As escolhas séo discutidas no grupo.

Esse exercicio foi desenvolvido para aprofundar a compreensao de como as diferentes técnicas de prompting
podem ser usadas de forma eficaz em esforgos de testes praticos.

2.3 Avalie os resultados da Al generativa e refine as instrugdes para tarefas de
teste de software

A avaliagdo do desempenho da GenAl em testes de software requer um conjunto claro de métricas para avaliar a
qualidade, a relevancia e a eficacia dos resultados gerados (Li 2024). Essas métricas, sejam elas gerais ou
especificas da tarefa, ajudam a otimizar o prompting do LLM.

2.3.1 Meétricas para avaliar os resultados da Al generativa em tarefas de teste

Varias métricas podem ser usadas para avaliar a qualidade e a eficiéncia dos resultados da GenAl em uma tarefa
de teste:

Métrica Descrigao Exemplo

Acuracia Mede a corregao geral do resultado |O grau em que os casos de teste gerados abrangem
gerado em relagao a casos de teste, |todos os requisitos especificados.
requisitos ou outros padroes escritos
por especialistas.

Preciséao Avalia a correcao do resultado O grau em que os casos de teste gerados identificam
gerado com relagdo a um objetivo corretamente as anomalias.
especifico.

Recuperacéao Mede a capacidade de um modelo | O grau em que os casos de teste gerados abrangem a
de identificar todas as instancias particao de equivaléncia valida e invalida de uma
relevantes em um conjunto de classe de dados.
dados.

Relevéancia e Determina se o resultado gerado € | O grau em que os casos de teste gerados sao

ajuste contextual |aplicavel e apropriado para um consistentes com a base de teste e integram os
determinado contexto. requisitos especificos do dominio.

Diversidade Garante a cobertura de uma ampla | O grau em que os casos de teste gerados abrangem
gama de entradas e cenarios, varios comportamentos do usuario e exploram casos
evitando a repeticao. extremos.

Taxa de sucesso | Mede a proporgéo de casos de teste | Determinar quantos dos scripts de teste gerados

da execugao ou scripts de teste gerados que podem ser executados sem erros de sintaxe ou
podem ser executados com éxito. problemas de formato de saida em um ambiente de

teste que, de outra forma, funcionaria.
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Métrica Descrigao Exemplo
Eficiéncia de Avalia o tempo economizado em O tempo exigido pela Al para gerar casos de teste em
tempo comparagao com os esforcos de comparagao com o tempo que um ser humano levaria
teste manual. para criar manualmente testes equivalentes.

Além dessas métricas gerais, as métricas especificas da tarefa podem ser adaptadas para avaliar se o0 GenAl
oferece suporte a atividades de teste especificas.

Para avaliar essas métricas de forma eficaz, os testadores podem realizar revisées manuais ou automatiza-las,
por exemplo, comparando a saida do LLM com uma referéncia predefinida. Dada a natureza nao deterministica do
GenAl, as métricas devem se basear em dados estatisticamente relevantes.

Objetivo pratico 2.3.1 (H0): Observar como as métricas podem ser usadas para avaliar o resultado da
Al generativa em uma tarefa de teste

Durante uma demonstracao em uma determinada tarefa de teste, sdo mostradas métricas adaptadas a tarefa
para avaliar os resultados do GenAl, bem como sua aplicagdo concreta aos resultados obtidos com um LLM
nessa tarefa de teste.

Essa demonstragéo ilustra a importancia das métricas de avaliagao para proporcionar confian¢a nos
resultados da Al generativa para testes de software.

2.3.2 Técnicas de avaliacao e refinamento iterativo de prompts

Com base nas métricas apresentadas acima, técnicas especificas para avaliacao e refinamento de prompts sdo
usadas para melhorar os resultados da IA:

o Modificagao iterativa do prompt: Comece com um prompt basico e modifique-o iterativamente com base
nos resultados observados, adicionando gradualmente mais contexto ou ajustando o texto (por exemplo,
com relagao a terminologia) para melhorar a especificidade e a relevancia.

o Teste A/B de prompts: Crie varias versdes de prompts e avalie qual versao produz melhor resultado com
base em métricas predefinidas. Essa abordagem ajuda a determinar qual fraseado ou estrutura de prompt
produz os resultados mais precisos e relevantes.

e Analise de resultados: Examine a saida gerada pela Al em busca de imprecisdes ou inconsisténcias, por
exemplo, com relagéo a base de teste. Compreender os tipos de erros e inconsisténcias pode ajudar a
refinar os prompts para evitar defeitos semelhantes em iteracdes futuras.

¢ Integre o feedback do usuario: Reuna informacdes dos testadores sobre a utilidade e a clareza do
resultado gerado, por exemplo, com relagao ao nivel de detalhes dos testes gerados. Analise suas
percepgdes e use-as para refinar os prompts e atender melhor as necessidades de testes do mundo real.

o Ajuste o comprimento e a especificidade do prompt: Faca experiéncias com diferentes comprimentos
e niveis de detalhes dos prompts. As vezes, adicionar mais contexto pode melhorar a qualidade da
resposta. Em outros casos, solicitagdes mais curtas podem gerar uma melhor generalizacéo.

Ao usar essas técnicas, as equipes de teste podem organizar sessdes de avaliagéo e otimizagao do prompt para
garantir o aprimoramento continuo dos prompts do GenAl. O compartilhamento de praticas entre a equipe de teste
ou a organizacao de teste ndo so6 ajuda a padronizar as técnicas de prompt e a manter a qualidade consistente,
mas também promove uma cultura de aprendizado e melhoria iterativa. Essa abordagem colaborativa contribui
para a evolugéo das metodologias de teste do GenAl, pois permite que as equipes de teste se baseiem em
percepgdes coletivas, evitem erros repetidos e refinem o uso das ferramentas do GenAl de forma mais eficaz ao
longo do tempo, por exemplo, compartilhando bibliotecas de prompts.
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Objetivo pratico 2.3.2 (H1): Avaliar e otimizar um prompt para uma determinada tarefa de teste

Este exercicio se concentra na aplicagédo de técnicas de otimizagdo do prompt em uma determinada tarefa de
teste. Os participantes comegarao com um prompt inicial e o refinardo iterativamente para melhorar os
resultados gerados pela IA. Eles usarao técnicas como teste A/B e verificagdo humana para avaliar e melhorar
a qualidade dos prompts. O objetivo é que os participantes experimentem como o refinamento iterativo leva a
uma geracao de casos de teste mais eficaz e contextualmente relevante.

Ao final do exercicio, os participantes terdo realizado varias iteragées de refinamento do prompt e avaliado
cada iteracdo usando as métricas discutidas para melhorar a qualidade do resultado da IA.
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3 Gerenciando os Riscos da Al Generativa em Testes de Software
- 160 min.

Palavras-chave

seguranga, vulnerabilidade, privacidade de dados

Palavras-chave especificas da Al generativa

alucinagao, temperatura, raciocinio erro, viés

Objetivos de aprendizagem e objetivos praticos do Capitulo 3:

3.1 Alucinagbes, erros de raciocinio e vieses

GenAl-3.1.1 (K1)  Relembrar as definicdes de alucinagdes, raciocinio erros e vieses em sistemas de Al
generativa

GenAl-3.1.2 (K3) Identificar alucinagdes, raciocinio erros e vieses no resultado do LLM
HO-3.1.2a (H1)  Experimentar alucinagdes em testes com a GenAl
HO-3.1.2b (H1)  Experiéncia com raciocinio erros em testes com a GenAl

GenAl- 3.1.3 (K2) Resumir as técnicas de atenuacao da GenAl alucinagdes, raciocinio erros e vieses
em tarefas de teste de software

GenAl-3.1.4 (K1) Relembrar técnicas de atenuagéo para comportamento nao deterministico de LLMs
3.2 Privacidade de dados e riscos de seguranga da Al generativa em testes de software

GenAl- 3.2.1 (K2) Explicar os principais riscos de privacidade de dados e de seguranga associados ao
uso de Al generativa em testes de software

GenAl-3.2.2 (K2) Dar exemplos de privacidade de dados e vulnerabilidades no uso da Al generativa
em testes de software

GenAl-3.2.3 (K2) Resumir as estratégias de mitigacao para proteger a privacidade dos dados e
aprimorar a seguranca na Al generativa para teste de software

HO-3.2.3 (HO)  Reconhecer a privacidade dos dados e os riscos de seguranga em um determinado
estudo de caso de Al generativa para teste

3.3 Consumo de energia e impacto ambiental da Al generativa para teste de software

GenAl- 3.3.1 (K2) Explicar o impacto das caracteristicas da tarefa e do uso do modelo no consumo de
energia da Al generativa em testes de software

HO-3.3.1 (H1)  Use um simulador para calcular a energia e as emissdes de CO, para determinadas
tarefas de teste com Al generativa

3.4 Regulamentos, padroes e estruturas de praticas recomendadas de IA

GenAl-3.4.1 (K1) Relembrar exemplos de regulamentagdes, normas e estruturas de melhores praticas
de Al relevantes para a Al generativa em testes de software

v20 29 de 61 2025-07-25

© International Software Testing Qualifications Board



/

Certified Tester Specialist Level ISTOB
Testing with Generative Al (CT-GenAl) Teving with Genertive A

3.1 Alucinagdes, erros de raciocinio e vieses

Os sistemas de GenAl, especialmente os LLMs, sdo propensos a certos defeitos, incluindo alucinagbes, erros de
raciocinio e vieses. Esses defeitos reduzem a qualidade da saida do GenAl nas tarefas de teste, resultando em
um testware gerado que n&do atende as expectativas dos testadores. Essas alucinagdes, erros de raciocinio e
vieses precisam ser identificados pelos testadores na saida do LLM, e medidas devem ser tomadas para mitigar
esses riscos.

O comportamento ndo deterministico dos LLMs (consulte a se¢ao 1.1.2) dificulta a correcado desses tipos de
defeitos; eles podem parecer corrigidos em uma saida do LLM, mas reaparecem em outra conversa com 0 mesmo
LLM.

3.1.1 Alucinagbes, erros de raciocinio e vieses na Al generativa

As alucinagdes ocorrem quando um LLM gera resultados que parecem factualmente incorretos ou irrelevantes
para uma determinada tarefa. Nos testes de software, as alucina¢gdes podem se manifestar como LLMs criando
casos de teste ficticios ou irrelevantes, gerando scripts de teste incorretos ou que nao funcionam ou sugerindo
casos de teste que verificam critérios de aceite inexistentes. Isso pode enganar os testadores e comprometer a
validade dos resultados dos testes.

Erros de raciocinio ocorrem quando os LLMs interpretam erroneamente estruturas légicas, como relagdes de
causa e efeito, légica condicional ou processos de solugado de problemas passo a passo, levando a conclusdes
incorretas. Diferentemente dos seres humanos, os LLMs ndo tém um raciocinio l6gico verdadeiro e dependem da
correspondéncia de padrdes, o que pode levar a uma légica errbnea ao realizar tarefas como raciocinio
matematico (Mirzadeh 2024). Planejamento de testes e priorizagdo de casos de teste sdo exemplos de tarefas de
teste que exigem raciocinio légico e onde os LLMs podem cometer erros de raciocinio.

Vieses do LLM (Gallegos 2024) vém dos dados nos quais o modelo foi treinado. Esses vieses podem levar a
resultados que favorecem determinados tipos de informagdes, abordagens ou suposig¢des. Por exemplo, os LLMs
treinados principalmente em dados em inglés podem sub-representar perspectivas que ndo sejam em inglés. Nos
testes de software, os vieses podem influenciar as respostas dos LLMs quando, por exemplo, geram dados de
teste ou refinam os critérios de aceite para casos de teste.

As alucinagdes, os erros de raciocinio e os vieses na saida do GenAl resultam da natureza de seus dados de
treinamento e das limitagdes inerentes ao modelo do transformador (consulte o Capitulo 1). O reconhecimento e a
abordagem desses desafios aumentam a qualidade dos resultados da Al generativa nos processos de teste.

3.1.2 Identificar alucinagdes, erros de raciocinio e vieses na saida do LLM

A integracgéao eficaz dos sistemas de GenAl nos testes de software requer a capacidade de detectar alucinagoes,
erros de raciocinio e vieses na saida do LLM. Dependendo do tipo de problema, diferentes abordagens de
detecgéo podem ser aplicadas. A seguir, apresentamos abordagens comuns que s&o aplicadas por meio de
revisdo ou de uma combinagao de revisao e verificagdo automatizada:

Deteccgao de alucinagao:

o Verificagdo cruzada: Comparar a saida gerada pela Al com a documentacgéao existente, os requisitos e o
comportamento conhecido do sistema. As ferramentas automatizadas podem ajudar a fazer referéncia
cruzada da saida com fontes de dados estabelecidas para sinalizar discrepancias.

e Consulta a especialistas no dominio: Envolva especialistas no assunto para validar a acuracia do
conteudo gerado. O conhecimento deles € essencial para capturar percepgdes diferenciadas que os
sistemas automatizados podem ignorar.

o Verificagdes de consisténcia: Verifique se os resultados gerados séo consistentes entre si e com as
informacgdes conhecidas. Os sistemas automatizados podem ajudar a identificar padrées e sinalizar
inconsisténcias.

Detecgao de erros de raciocinio:

e Validagao logica: Avalie o fluxo légico (por exemplo, a consisténcia, a coeréncia e o raciocinio estruturado
no texto gerado) do conteudo gerado pela Al quanto a coeréncia e a corregdo por meio de ciclos de
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revisdo. Ferramentas automatizadas podem ajudar, mas casos complexos podem exigir julgamento
humano.

o Teste de saida: Por exemplo, executar os casos de teste gerados ou os scripts de teste nos objetos de
teste para verificar os resultados do teste. Isso pode ser parcial ou totalmente automatizado, dependendo
do tipo de testware que esta sendo gerado.

Deteccao de viés:

o Revisao de como o material de teste gerado, como dados de teste sintéticos, é representado de forma
justa e precisa em relagao a estratégia de teste

e Avaliagéo de vieses relacionados aos tipos de teste, como testes ndo funcionais sub-representados na
saida gerada do LLM.

A implementacao real desses métodos de deteccao dependera do nivel de risco estimado de alucinagdes,
raciocinio, erros ou vieses na tarefa de teste que esta sendo realizada com o GenAl.

Objetivo pratico 3.1.2a (H1): Experimentar alucinagées de Al generativa relacionadas a uma tarefa de
teste de software

Este exercicio se concentra na experimentagdo de exemplos de alucinagdes da GenAl em relagdo ao conjunto
de conhecimentos de teste de software. Os participantes tentardo confrontar pelo menos dois LLMs com uma
situagdo em que os LLMs inventam elementos irrelevantes, por exemplo, adicionam critérios nao relacionados
gue nao existem nos dados contextuais fornecidos. As variagdes no prompting sédo testadas para examinar a
influéncia do prompt nas alucinagdes.

Esse exercicio aumenta a compreensao da identificagao de alucinagées do GenAl em testes de software.

Objetivo pratico 3.1.2b (H1): Experimentar o raciocinio da Al generativa erros em uma tarefa de
planejamento de teste

Este exercicio se concentra em apresentar um exemplo de erro de raciocinio da GenAl. Um exemplo de um
problema a ser resolvido na area de planejamento de testes, como a estimativa do esforco de teste e a
priorizacao dos casos de teste (consulte [ISTQB_CTFL] - Capitulo 5). O exercicio foi projetado com uma certa
complexidade de dados de entrada, o que exige habilidades de resolucao de problemas e destaca as
limitagdes dos LLMs para essa finalidade. O resultado do LLM sera comparado com o resultado exato que
deve ser obtido. Trés tipos diferentes de LLM serao testados (LLM, SLM e modelo de raciocinio), e variagdes
do prompt serédo usadas para tentar melhorar os resultados.

Esse exercicio aumenta a compreensao de como identificar erros de raciocinio do GenAl em tarefas de teste
de software que exigem habilidades de resolugao de problemas légicos.

3.1.3 Técnicas de atenuagao das alucinagdes, do raciocinio e dos vieses da GenAl em
tarefas de teste de software

Para minimizar os resultados indesejaveis da GenAl em testes de software, varias estratégias podem ser
empregadas para reduzir as alucinagdes, os erros de raciocinio e os vieses. E mais provavel que esses problemas
ocorram quando os prompts ndo séo projetados adequadamente (consulte o Capitulo 2) ou quando faltam dados
de entrada contextuais relevantes para uma determinada tarefa de teste. As principais técnicas para atenuar os
riscos associados a alucinagdes, erros de raciocinio e vieses da Al incluem:

e Fornecer contexto completo: Certifique-se de que o prompt contenha todas as informagdes relevantes
(consulte a segao 2.1.1), oferecendo um contexto abrangente para orientar a Al na produgao de resultados
precisos.

e Dividir os prompts em segmentos gerenciaveis: Divida prompts complexos em etapas menores usando
técnicas de encadeamento de prompts (consulte a segado 2.1.2), verificando sistematicamente cada saida
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antes de passar para a préxima. Essa abordagem passo a passo pode ajudar a detectar erros de
raciocinio no inicio do processo de geragéo.

o Use formatos de dados claros € interpretaveis: Evite formatos que possam ser ambiguos ou dificeis de
serem interpretados pelo GenAl. Formatos estruturados e diretos ajudam o modelo a se concentrar nos
aspectos essenciais da tarefa.

e Selecione o modelo GenAl apropriado para a tarefa: Use um LLM especificamente treinado para a tarefa
em questao (consulte a segéo 5.1.3).

e Compare os resultados entre os modelos: Quando apropriado, avaliar o prompt com varios LLMs e
comparar os resultados ajuda a detectar erros de saida e a selecionar os resultados mais confiaveis.

O Capitulo 4 apresenta duas técnicas complementares para aprimorar os resultados do LLM: Geragado Aumentada
por Recuperacgéao e Ajuste Fino.

3.1.4 Mitigacdo do comportamento n&o deterministico dos LLMs

O comportamento ndo deterministico inerente dos LLMs (Shuyin 2023) pode levar a variagdes na saida, mesmo
quando a mesma entrada é fornecida. Isso decorre dos processos de amostragem probabilistica usados durante a
inferéncia. Consequentemente, obter resultados consistentes e reproduziveis ao usar LLMs pode ser um desafio,
especialmente para resultados longos, 0 que aumenta o risco de variabilidade.

Embora a reprodutibilidade total ndo possa ser garantida, algumas estratégias podem ajudar a reduzir a
variabilidade:

e Ajuste do parametro de temperatura do LLM configuragdes: Diminuir a temperatura durante a geragao de
respostas (inferéncia) reduz a distribuicdo de probabilidade, reduzindo a aleatoriedade e resultando em
resultados mais consistentes. Entretanto, isso também limitara a criatividade e a diversidade das
respostas, tornando os resultados mais repetitivos ou excessivamente deterministicos.

e Definicdo de sementes aleatérias: Algumas implementagdes do LLM permitem definir um valor de
semente para o gerador de niumeros aleatérios, garantindo que a mesma sequéncia pseudoaleatdria (ou
seja, valores aleatérios deterministicos) seja usada, o que melhora a reprodutibilidade.

A redugéo do risco de alucinacdes e erros de raciocinio na saida do LLM envolve a abordagem desse
comportamento nao deterministico, por exemplo, automatizando alguns aspectos da verificagdo de saida para
garantir um processo de avaliagao estruturado e consistente.

3.2 Privacidade de dados e riscos de segurancga da Al generativa em testes de
software

A GenAl em testes apresenta riscos relacionados a privacidade de dados e a segurancga devido ao manuseio de
informagdes confidenciais e possiveis vulnerabilidades na infraestrutura de testes com LLM. Uma protegéo
robusta dos dados € essencial para evitar violagdes, acesso ndo autorizado e exposi¢cao de dados confidenciais.

3.2.1 Riscos de segurancga e privacidade de dados associados ao uso de Al generativa

A GenAl pode processar grandes quantidades de dados que podem conter informagdes confidenciais ou de
identificagcao pessoal. Isso gera as seguintes preocupagdes com a privacidade dos dados:

o Exposicéo nao intencional de dados: os modelos do GenAl podem gerar resultados que revelam
acidentalmente informacdes confidenciais.

e Falta de controle sobre o uso de dados: As ferramentas do GenAl podem armazenar e processar dados
confidenciais sem o consentimento ou controle explicito do usuario. Isso pode levar a um possivel uso
indevido ou acesso ndo autorizado.

¢ Riscos de conformidade: O uso das ferramentas da GenAl sem o cumprimento das normas de protecao
de dados, como o Regulamento Geral de Protegdo de Dados (GDPR, Regulamento (UE) 2016/679), pode
levar a disputas legais.

Além disso, surgem riscos especificos de segurancga ao testar com o GenAl, como:
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e Ainfraestrutura de teste com tecnologia LLM pode ser vulneravel a ataques de seguranga, como violagdes
de dados ou acesso nao autorizado.

e Agentes mal-intencionados podem explorar vulnerabilidades nos LLMs, como ataques manipulativos
(consulte a segéo 3.2.2), para alterar seu comportamento ou extrair informagdes confidenciais.

e Os invasores podem introduzir intencionalmente dados de entrada maliciosos para enganar os LLMs e
comprometer sua acuracia ou seguranga.

3.2.2 Privacidade de dados e vulnerabilidades na Al generativa para processos e ferramentas
de teste

A tabela a seguir apresenta alguns exemplos de vetores de ataque nos processos e ferramentas de teste da
GenAl.

Vetor de ataque Descricao Exemplo

Exfiltracdo de dados Envio de solicitagcdes projetadas Exceder a janela contextual do LLM com
para extrair dados de treinamento |solicitagées longas para sobrecarregar a
confidenciais. memoria da Al poderia leva-la a revelar trechos

aleatérios de seus dados de treinamento e,
possivelmente, expor informagdes confidenciais.

Manipulagao de Introduzir dados que atrapalhem o |Imagens que atraem a Al para um contexto
solicitagbes resultado da IA. diferente, provocando alucinag¢des sobre, por
exemplo, critérios de aceite.

Envenenamento de Manipulacéo de dados de Fornecimento de avaliagbes falsas ao classificar

dados treinamento. os resultados de um relatério de teste gerado
por IA.

Geracao de codigo Manipulagcédo de um LLM para Geragao de codigo para abrir um canal de

malicioso gerar backdoors (por exemplo, comunicagao com um IP especifico e malicioso.

chamadas de comandos externos)
durante o uso.

3.2.3 Estratégias de mitigacao para proteger a privacidade dos dados e aumentar a
segurancga nos testes com Al generativa

A medida que a GenAl se torna popular, e com os riscos inerentes envolvidos, surgem normas e padrdes para
mitiga-los (consulte a segao 3.4.1).

Os regulamentos de protecao de dados, como o GDPR, n&o restringem explicitamente os aplicativos da GenAl,
mas fornecem salvaguardas que podem limitar o que pode ser feito, principalmente em relacdo a legalidade e as
limitagcdes das finalidades de coleta, processamento e armazenamento de dados.

Para mitigar esses riscos, as organiza¢des devem implementar medidas robustas de privacidade de dados,
inclusive:

¢ Minimizagao de dados: Evitar o processamento de dados confidenciais, a menos que seja legalmente
permitido, e usar apenas a quantidade necessaria de dados nao confidenciais em testes de Al para reduzir
os riscos de privacidade de dados.

¢ Anonimizacao e pseudonimizagédo de dados: Mascarar ou substituir informagdes confidenciais por dados
nao identificaveis.

e Armazenamento e transmisséo seguros de dados: Implementacao de criptografia forte e controles de
acesso.
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Treinamento de recursos: As organizagdes devem estabelecer programas e politicas de treinamento
claros para garantir o uso responsavel das ferramentas da GenAl, promover praticas éticas e mitigar os
possiveis riscos.

Estratégias adicionais de mitigacdo podem ser consideradas ao implementar a GenAl para testes:

Reviséo sistematica dos resultados gerados: A avaliagdo humana é essencial para garantir a qualidade e
a acuracia das tarefas de teste com o GenAl.

Avaliacao por comparagédo com outro LLM: isso envolve o uso de varios LLMs em uma determinada tarefa
para avaliar os resultados por meio da comparagao de suas respostas.

Escolha de um ambiente operacional seguro: Dependendo do nivel de confidencialidade exigido, as
organizagbes podem optar por diferentes solugbes seguras: Usar uma oferta comercial segura de um
provedor de LLM, operar o LLM em uma nuvem segura ou instalar o LLM na infraestrutura da
organizagao.

Auditorias regulares de seguranga e avaliagdes de vulnerabilidade: Identificar e tratar os pontos fracos dos
sistemas do GenAl.

Manter-se atualizado com as praticas recomendadas de seguranga: Manter-se atualizado com as mais
recentes diretrizes e tecnologias de seguranga.

As estratégias geralmente sdo complementares umas as outras e é necessaria uma combinagao delas para
garantir a seguranca dos dados ao usar o GenAl. E altamente recomendavel envolver os engenheiros de
seguranga sénior, o conselho juridico, o diretor de tecnologia (CTO) ou o diretor de seguranga da informagao
(CISO), se houver na organizagéo.

Objetivo pratico 3.2.3 (H0): Reconhecer a privacidade dos dados e a segurang¢a riscos em um
determinado estudo de caso de Al generativa para testes

Esta demonstragao ilustra como os riscos de privacidade de dados e de seguranga podem surgir ao usar a
GenAl em testes de software. Os participantes explorarao estudos de caso para identificar possiveis ameacgas,
como vulnerabilidades de modelos, acesso nao autorizado a dados ou uso malicioso de resultados gerados.
Eles explorarao estratégias de mitigagao, incluindo o manuseio seguro de dados, controles de acesso
robustos e praticas de monitoramento de IA, enquanto refletem sobre as implicagdes éticas e praticas.

Ao final, os participantes entenderao os principios de privacidade de dados e aprenderdo a reconhecer e
abordar os riscos de seguranca nas condicdes de teste da GenAl.

3.3

Consumo de energia e impacto ambiental da Al generativa em testes de

software

Estudos como o de (Luccioni 2024a) mostram que o treinamento e o processamento de LLMs exigem o uso
intensivo de um grande numero de recursos de computagao especializados. Os LLMs sé&o disponibilizados como
servicos baseados na Web, e seu uso aumenta a carga em dispositivos, redes e data centers, levando a um maior
consumo de energia.

3.3.1

O impacto do uso do GenAl no consumo de energia e nas emissdes de CO2

O impacto ambiental do GenAl nado deve ser subestimado, pois o consumo de energia aumenta drasticamente a
medida que o uso aumenta. A complexidade da tarefa e os recursos de computacdo necessarios influenciam o
consumo de energia. Por exemplo, gerar uma unica imagem usando um modelo de Al avangado pode consumir
tanta energia quanto carregar totalmente um smartphone, enquanto a geracéo de texto consome apenas uma
pequena porcentagem da carga de um smartphone (Heikkila 2023).

Mesmo que seja dificil obter dados precisos sobre o impacto ambiental da GenAl (Luccioni 2024b), esta claro que
essas operagdes que consomem muita energia contribuem coletivamente para emissdes significativas de CO,
(Berthelot 2024). Embora uma Unica tarefa de pesquisa ou de geragao de texto possa parecer insignificante, seu
efeito cumulativo em milhdes de usuarios em todo o mundo resulta em uma pressdo ambiental substancial.
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A adocgao de praticas recomendadas, como a limitagao de interagbes desnecessarias entre modelos, é
fundamental para mitigar os riscos ambientais apresentados pela GenAl.

Objetivo pratico 3.3.1 (H1): Usar um simulador para calcular a energia e as emissées de CO, para
determinadas tarefas de teste com Al generativa

Este exercicio se concentra na avaliagdo do consumo de energia e das emissdes de CO, associadas a varias
tarefas de Al generativa no teste de software. Os participantes usardo simulagées para calcular essas
métricas e examinarao como as diferentes caracteristicas da tarefa e o uso do modelo afetam o impacto
ambiental.

Ao observar como diferentes fatores afetam o consumo de energia e as emissdes, os participantes entenderao
os fatores que impulsionam o consumo de energia com LLMs.

3.4 Regulamentagdes, padrdes e estruturas de praticas recomendadas de IA

A GenAl esta transformando os testes de software ao auxiliar os testadores em uma variedade de tarefas de teste
(consulte o Capitulo 2). Entretanto, essas oportunidades também trazem riscos significativos, como erros de
raciocinio, privacidade de dados, vulnerabilidades e impactos ambientais (consulte as se¢des 3.1, 3.2 e 3.3). A
abordagem desses riscos deve considerar regulamentacdes gerais, padrdes e estruturas de praticas
recomendadas para IA.

3.4.1 Regulamentagdes, padrdes e estruturas de Al relevantes para a GenAl em testes de
software

Abaixo esta uma visao geral das principais diretrizes relevantes para o uso da GenAl em testes de software:

Nome/ Tipo Descrigao Aplicacdao em testes de software
ISO/IEC 42001:2023 Especifica os requisitos para o Garante que o GenAl em testes adere as
Tecnologia da informacao - gerenciamento de sistemas de Al | praticas recomendadas, promovendo
Inteligéncia artificial - Sistema | em uma organizagao. consisténcia e confiabilidade.

de gerenciamento

Tipo: Norma

ISO/IEC 23053:2022 Estrutura | Fornece uma estrutura para Fornece uma estrutura para qualidade de

para sistemas de inteligéncia |processos de ciclo de vida de |A, | dados, transparéncia e tolerancia a falhas ao
artificial (IA) usando machine |enfatizando a tolerancia a falhas |usar o GenAl para testes.

learning e a transparéncia.

Tipo: Padrao

Lei de Al da UE Estabelece uma estrutura legal Obriga a conformidade com a transparéncia,
Tipo: Regulamento que aborda os riscos de A, a responsabilidade e a mitigagao de viés

classificando os aplicativos por para a GenAl usada em testes.
nivel de risco.
Fonte: (Al Act 2024)

Estrutura de gerenciamento Oferece diretrizes para o Garante a imparcialidade e reduz os riscos
de riscos de Al do NIST (EUA) | gerenciamento de riscos de IA, na GenAl, evitando resultados de testes
Tipo: Estrutura com foco em justica, tendenciosos.

transparéncia e seguranca.
Fonte: (NIST Al RMF 1.0)
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Como as tecnologias de Al e seus cenarios regulatérios continuam a evoluir, € imperativo que as organizagdes de

teste se mantenham atualizadas sobre o desenvolvimento de regulamentagdes, padroes, leis nacionais e
estruturas de praticas recomendadas, como as desta tabela.
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4 Infraestrutura de teste com tecnologia LLM para Teste de
Software - 110 min.

Palavras-chave

infraestrutura de teste

Palavras-chave especificas de Al generativa

ajuste fino, agente com tecnologia LLM, Large Language Model Operations, geracdo aumentada por recuperagao,
banco de dados vetorial

Objetivos de aprendizagem e objetivos praticos do Capitulo 4:

4.1 Abordagens arquiteténicas para Infraestrutura de teste com tecnologia LLM

GenAl-4.1.1 (K2) Explicar os principais componentes e conceitos arquitetdénicos da infraestrutura de teste
com tecnologia LLM

GenAl-4.1.2 (K2) Resumir a geragdo aumentada por recuperagao

HO-4.1.2 (H1) Experimentar a geragao aumentada por recuperagao para uma determinada tarefa de
teste

GenAl-4.1.3 (K2) Explicar a fungéo e a aplicacao de agentes com tecnologia LLM na automacéo de
processos de teste

HO-4.1.3 (HO) Observar como um agente com tecnologia LLM auxilia na automagao de uma tarefa de
teste repetitiva

4.2 Ajuste fino e LLMOps: Operacionalizagdo da Al generativa para teste de software
GenAl-4.2.1 (K2) Explicar o ajuste fino dos modelos de linguagem para tarefas de teste especificas

HO-4.2.1 (HO) Observar um exemplo de um processo de ajuste fino para uma determinada tarefa de
teste e modelo de idioma

GenAl-4.2.2 (K2) Explicar o LLMOps e sua fungéo na implementagao e no gerenciamento de LLMs para
tarefas de teste
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4.1 Abordagens arquitetbnicas para infraestrutura de teste com tecnologia LLM

Os chatbots de Al e as ferramentas de teste com tecnologia LLM sao dois tipos de infraestruturas de teste que
usam LLMs. (consulte a segéo 1.2.2).

Além da arquitetura basica de uma infraestrutura de teste com tecnologia LLM (consulte a se¢do 4.1.1), a Geragao
Aumentada por Recuperagao (consulte a segéo 4.1.2) e as arquiteturas de agentes com tecnologia LLM (consulte
a secao 4.1.3) ampliam a funcionalidade e a utilidade do uso de LLMs em testes de software.

4.1.1 Principais componentes e conceitos arquiteténicos da infraestrutura de teste com
tecnologia LLM

Uma infraestrutura de teste com tecnologia LLM refere-se a um sistema que integra um LLM ao processo de teste
de software para aprimorar a automagao, o raciocinio e a tomada de decisdes. Ao contrario de um chatbot de Al
tradicional, que se concentra principalmente em interagdes de conversagéo, uma ferramenta de teste com LLM foi
projetada para dar suporte a testes de software, processando consultas relacionadas a testes, analisando
requisitos, gerando casos de teste e avaliando resultados.

A arquitetura tipica de uma infraestrutura de teste com tecnologia LLM segue um design de varios componentes
que facilita a interagao segura e eficiente com o LLM. A arquitetura consiste em componentes de front-end e back-
end, juntamente com fontes de dados externas e um LLM integrado:

e O front-end funciona como a interface do usuario em que os testadores interagem com o sistema inserindo
consultas ou comandos.

e O back-end processa a entrada do usuario e gerencia fungdes criticas, como autenticagao, recuperagcao
de dados, preparagao do prompt e interagdo com o LLM.

e O LLM, que pode ser hospedado como um servigo de terceiros (acessado via API) ou um modelo interno
personalizado, gera respostas com base em prompts estruturados.

Essa arquitetura vai além de um modelo tradicional de cliente-servidor ao incorporar componentes de
processamento inteligente, como LLMs e back-ends de varias fontes:

1. O LLM néo é apenas um servidor, mas um componente de processamento inteligente que interpreta e
raciocina com base em produtos de teste.

2. Ao contrario dos chatbots baseados em regras que seguem respostas roteirizadas, uma infraestrutura de
teste com tecnologia LLM gera insights de teste dinamicamente a partir do contexto, como requisitos,
cédigo ou resultados de testes.

3. O back-end integra varias fontes de dados, como:
o Bancos de dados relacionais (para dados estruturados usados em testes, como casos de teste).

o Bancos de dados vetoriais (para recuperagao semantica de conteldo relacionado usando
embeddings; consulte a segéo 4.1.2).

4. O back-end aprimora a saida bruta do LLM por meio de pds-processamento, garantindo que suas
respostas estejam alinhadas com as condigcbes de teste do processo de teste antes de apresenta-las ao
front-end.

4.1.2 Geragao aumentada por recuperagao

O Geragao Aumentada por Recuperagéo (RAG - Retrieval-Augmented Generation) aprimora os LLMs
incorporando fontes de dados adicionais em seu processo de geragéo de respostas (Zhao 2024), aumentando
assim a relevancia e a acuracia de seus resultados.

O RAG combina sistemas de recuperagdo com modelos de linguagem para gerar respostas com reconhecimento
de contexto. Durante o pré-processamento, os documentos grandes sao divididos em partes menores (por
exemplo, 256-512 tokens) para garantir a recuperagéo focada e a compatibilidade com a janela de contexto do
modelo. Cada bloco é limpo, processado e codificado em um vetor de alta dimenséo (embedding) usando modelos
pré-treinados. Essas incorporagdes, que podem ser armazenadas em bancos de dados de vetores, permitem a
recuperagao eficiente baseada em similaridade em tempo de execugao (inferéncia). Uma consulta do usuario é
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codificada, os trechos relevantes s&do recuperados com base na similaridade semantica e esses trechos sao
usados como contexto para o modelo de linguagem gerar uma resposta fundamentada.

Uma resposta relevante é essencialmente um resultado gerado pelo modelo de linguagem que esta
profundamente enraizado em informagdes relevantes, precisas e contextualmente apropriadas coletadas durante
0 processo de recuperagdo. Isso garante que a resposta ndo se baseie apenas no treinamento pré-existente do
modelo, mas também seja enriquecida com dados precisos pertinentes ao prompt. Essa sinergia entre a
recuperacgao e a geragao aumenta a acuracia e a relevancia das respostas, tornando-as mais confiaveis e
informativas para o usuario.

Na fase de processamento do prompt do usuario, um sistema RAG funciona por meio de um processo de duas
etapas:

1. Recuperacgéo: Dada uma consulta do usuario, o sistema recupera informagdes relevantes dos bancos de
dados vetoriais criados anteriormente. Normalmente, essa recuperagao se baseia na semelhanga
semantica entre os embeddings do prompt e os dos blocos.

2. Geragéao: As informagdes recuperadas sao entédo fornecidas ao LLM, que gera uma resposta que combina
seu conhecimento existente com os dados recém-adquiridos, resultando em uma saida mais precisa e
contextualmente apropriada.

O RAG em testes de software permite que a infraestrutura de testes do LLM acesse as fontes de dados
corporativos da empresa, como bancos de dados, documentagao e repositérios, para recuperar informagoes
contextuais em tempo real, garantindo que as tarefas de teste, como analise ou projeto de teste, estejam
alinhadas com as especificagdes, os requisitos e os dados de teste mais recentes.

Objetivo pratico 4.1.2 (H1): Experimentar a Geragao Aumentada por Recuperagido para uma
determinada tarefa de teste

Este exercicio pratico concentra-se na aplicagao das técnicas do RAG para uma determinada tarefa de teste.
Os participantes fardo experiéncias com um sistema RAG incorporando documentos e observarao como ele
gera respostas mais ou menos precisas com base em informagdes complexas. Os participantes compararao o
resultado do LLM com e sem RAG em uma determinada tarefa de teste. Esse exercicio tem o objetivo de

identificar os pontos fortes e as limitagdes do sistema RAG no tratamento de diferentes tipos de tarefas de
teste.

Ao examinar os dados recuperados e os resultados gerados, os participantes terdo uma visao da fungéo do
RAG no aprimoramento dos processos de teste do LLM.

4.1.3 Afuncao dos agentes com tecnologia LLM na automacgéo dos processos de teste

Os agentes com tecnologia LLM (Wang 2024) sao aplicativos especializados de GenAl com tecnologia LLMs e
projetados para o processamento semiautdbnomo ou autdbnomo de tarefas definidas. Em sua esséncia, esses
agentes contam com LLMs para compreenséo e geracado de linguagem natural, complementados pela
possibilidade de processar instrugdes, recuperar contexto e realizar agdes inteligentes.

Diferentemente dos chatbots de Al tradicionais que se concentram apenas em interagdes de pergunta-resposta,
os agentes com tecnologia LLM podem executar tarefas ou "agir" invocando um conjunto predefinido de fungoes,
comumente chamadas de "ferramentas". Esse recurso permite que eles interajam e manipulem sistemas externos,
tornando-os altamente versateis na execugao de tarefas. O grau de autonomia dos agentes com LLM pode variar:

¢ Os agentes autbnomos operam de forma independente, executando tarefas com o minimo de intervengao
humana usando regras predefinidas, aprendizado por reforgo e loops de feedback adaptativos.

¢ Os agentes semiautdbnomos executam tarefas com supervisdo humana periddica para garantir que o
resultado atenda as metas definidas pelo usuario.

As arquiteturas de varios agentes envolvem um sistema colaborativo em que varios agentes, cada um com
funcgdes especializadas, se comunicam e se coordenam para resolver problemas complexos com mais eficiéncia
do que um unico agente. Esse esforgo coordenado entre varios agentes de Al é conhecido como "orquestragao”.
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Nos processos de teste, os agentes com tecnologia LLM podem automatizar as tarefas de teste emulando o
raciocinio humano e a tomada de decisdes. Entretanto, esses agentes sofrem dos mesmos problemas de
possiveis alucinagdes, erros de raciocinio e vieses observados ao usar LLMs (consulte a Segdo 3.1). Esses
agentes podem produzir resultados incorretos ou enganosos, o que pode enfraquecer a confiabilidade dos
processos de teste automatizados. Esses riscos podem ser atenuados com a implementagao de procedimentos de
verificagdo automatizados para os resultados dos agentes ou com o uso de agentes semiautdnomos para tarefas
criticas.

Objetivo pratico 4.1.3 (H0): Observar como um agente com tecnologia LLM auxilia na automagao de uma
tarefa de teste repetitiva

A demonstragéo se concentra em uma tarefa de teste executada por um agente com tecnologia LLM. Os
dados de entrada passados para o agente, seu comportamento e os resultados de suas agdes serao
demonstrados para ilustrar os varios aspectos da integragdo de solugdes baseadas em agentes em um
processo de teste.

Essa demonstragdo mostra um exemplo concreto de um agente com tecnologia LLM no contexto de uma
tarefa de teste.

4.2 Ajuste fino e LLMOps: Operacionalizagéo da Al generativa para teste de
software

Duas praticas fundamentais para operacionalizar a infraestrutura de teste com tecnologia LLMs para testes
incluem o ajuste fino LLMs e o gerenciamento do pipeline operacional por meio de LLMOps (Mailach 2024).

4.2.1 Ajuste fino dos LLMs para tarefas de teste

O ajuste fino adapta um Modelo de Linguagem (LM) pré-treinado, como um LLM ou um Modelo de Linguagem
Pequeno (SLM, consulte a se¢do 1.1.2), para executar tarefas especificas ou adapta-lo a dominios especificos
(Parthasarathy 2024). Isso envolve o treinamento adicional do modelo em um conjunto de dados direcionado,
permitindo que ele aprenda conhecimentos e nuances especificos do dominio. Ao fazer o ajuste fino, o
desempenho do modelo é aprimorado para aplicativos especializados, tornando-o mais preciso e relevante para o
caso de uso pretendido.

Na pratica, o ajuste fino é adequado para equipar LLMs genéricos com habilidades de raciocinio especializadas
relevantes para um dominio especifico ou para adotar um vocabulario exclusivo desse campo. O ajuste fino
também pode ser aplicado a modelos menores, conhecidos como SLMs, que consomem menos recursos. Com o
ajuste fino de um SLM, é possivel obter niveis de desempenho mais altos para tarefas especificas sem a mesma
sobrecarga computacional necessaria para LLMs. Essa comparacao destaca a flexibilidade e a eficiéncia do uso
de LLMs e SLMs com base nos requisitos especificos da tarefa.

Por exemplo, no teste de software, o ajuste fino pode permitir que um LLM ou SLM gere casos de teste a partir de
histérias de usuarios em um formato de saida especifico para o contexto da organizagao. Ao treinar o modelo com
as histérias de usuarios da organizagao e os casos de teste correspondentes, o modelo se alinha ao processo de
teste e a terminologia especificos da organizagéao.

O ajuste fino de um modelo GenAl para teste de software apresenta varios desafios:

e Evitar resultados tendenciosos ou imprecisos, garantindo o uso de conjuntos de dados de treinamento de
alta qualidade e especificos da tarefa.

o Reduzir o excesso de ajuste (0 modelo se torna muito especializado nos dados de treinamento, afetando
negativamente seu desempenho em dados novos e nao vistos) para manter a generalizagao em diferentes
cenarios.

e Abordar a opacidade (falta de transparéncia em como um LLM toma suas decisdes ou produz seus
resultados) no raciocinio do modelo, o que complica a depuragéo e a validagao
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e Gerenciar os recursos computacionais significativos necessarios para o processo de ajuste fino (para
LLMs).

Objetivo pratico 4.2.1 (H0): Observar um exemplo de processo de ajuste fino para uma determinada
tarefa de teste e LLM/SLM

Esta demonstragao mostra as varias etapas envolvidas no ajuste fino de um LLM para uma determinada tarefa
de teste. Ela comega com a selegdo de um LLM ou SLM apropriado. Em seguida, € apresentado um conjunto
de dados adaptado a tarefa de teste em questdo. Em seguida, € mostrada uma solugao exemplar para o
processo de ajuste fino (por exemplo, uma estrutura de machine learning). Por fim, um prompt é enviado ao
modelo ajustado e a qualidade do resultado gerado é discutida.

Essa demonstragéo do processo de ajuste fino do LLM/SLM para uma tarefa de teste mostra varios aspectos
importantes desse processo e aborda, em particular, a qualidade dos dados de treinamento.

4.2.2 LLMOps ao implantar e gerenciar LLMs para teste de software

LLMOps, ou Large Language Model Operations, refere-se ao conjunto de praticas, ferramentas e processos
projetados para simplificar o desenvolvimento, a implementacdo e a manutencéo de LLMs em ambientes de
produgéo (Sinha 2024).

O uso da Al generativa nos processos de teste de uma organizacao pode ser realizado de algumas maneiras
diferentes, o que influenciara as decisdes a serem tomadas em relacdo aos LLMOps. Aqui estéo trés abordagens
possiveis:

e Uso de um chatbot de IA: As principais consideragdes dessa abordagem incluem o gerenciamento dos
riscos de privacidade de dados e de segurancga e a otimizagédo do custo. As organizagdes podem usar
plataformas de LLM -as-a-Service se as garantias necessarias forem dadas ou implantar uma
infraestrutura interna usando LLMs licenciados de cddigo aberto para maior controle. Uma avaliagdo
rigorosa das garantias do fornecedor ou dos recursos internos é fundamental para mitigar os riscos de
privacidade e seguranga dos dados (consulte a se¢éo 3.2) e garantir a eficiéncia operacional.

e Usar uma ferramenta de teste com recursos generativos de |A: Essa abordagem tem consideragdes
semelhantes as dos chatbots de IA, como privacidade de dados, seguranga e custos operacionais. Além
disso, as organizacbes devem avaliar a seguranca dos dados e as garantias de desempenho oferecidas
pelo fornecedor da ferramenta de teste. Essas ferramentas de teste normalmente complementam os
processos de teste existentes, que exigem uma analise completa de custo-beneficio e avaliagdo de riscos.

e Desenvolvimento interno de uma ferramenta de teste baseada em Al generativa: Essa abordagem enfatiza
o controle abrangente dos riscos de privacidade e segurancga dos dados, bem como o planejamento
cuidadoso dos custos operacionais da IA, como recursos computacionais, armazenamento de dados e
treinamento de pessoal. As organizagbes também devem estabelecer processos estruturados para validar
e manter os desenvolvimentos especificos da GenAl. O desenvolvimento de solugdes internas requer
conhecimento especializado na implementagéo e implantacao de uma infraestrutura de teste com LLM.

Essas abordagens ndo sdo mutuamente exclusivas, pois uma organiza¢ao pode utilizar um chatbot de IA para
algumas tarefas e desenvolver ferramentas personalizadas para outras. Assim, elas podem ser implementadas
simultaneamente, dependendo das atividades de teste especificas envolvidas. Além disso, elas podem incorporar
tecnologias adicionais, como o0 RAG e o ajuste fino dos LLMs/SLMs, para aumentar a eficacia e a adaptabilidade
dos processos de teste com a GenAl.
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5 Implementacao e Integracao da Al Generativa em Organizagoes
de Teste - 80 min.

Palavras-chave

Nenhuma

Palavras-chave especificas da Al generativa

Shadow Al

Objetivos de aprendizagem e objetivos praticos do Capitulo 5:

5.1 Roteiro para adog¢ao de Al generativa em testes de software
GenAl-5.1.1 (K1) Relembrar os riscos da Shadow Al

GenAl-5.1.2 (K2) Explicar os principais aspectos a serem considerados ao definir uma estratégia de Al
generativa para testes de software

GenAl-5.1.3 (K2) Resumir os principais critérios para selecionar LLMs/SLMs para tarefas de teste de
software em um determinado contexto

HO-5.1.3 (H1) Estimar os custos recorrentes do uso da Al generativa para uma determinada tarefa
de teste

GenAl-5.1.4 (K1) Relembrar as principais fases da adogéo da Al generativa em uma organizagao de
testes

5.2 Gerenciar mudancgas ao adotar a Al generativa para testes de software

GenAl-5.2.1 (K2) Explicar as habilidades essenciais e as areas de conhecimento necessarias para que
os testadores trabalhem de forma eficaz com a Al generativa nos processos de teste

GenAl-5.2.2 (K1) Relembrar estratégias para cultivar as habilidades de Al nas equipes de teste para
apoiar a adogao da Al generativa nas atividades de teste

GenAl-5.2.3 (K1) Reconhecer como os processos e as responsabilidades de teste mudam em uma
organizacao de teste ao adotar a Al generativa
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5.1 Roteiro para a adogéo da Al generativa em testes de software

Uma estratégia de teste com a GenAl deve considerar cuidadosamente os principais aspectos, como os objetivos
de teste a serem alcancados, a seleg¢ao apropriada do LLM, os problemas com os dados de entrada usados para
o prompt e a conformidade com os padrdes e regulamentos de IA. Com base nessa estratégia, a organizagao
pode estabelecer um roteiro e monitorar o progresso da integragdo da GenAl aos processos de teste.

5.1.1 Riscos da Shadow Al

A Shadow Al pode levar a riscos relacionados a seguranga, a conformidade e a privacidade dos dados:

e Seguranga da informagéo e privacidade de dados pontos fracos: As ferramentas pessoais de Al podem
nao ter uma seguranga robusta, o que pode levar a possiveis violagdes de dados.

e Problemas de conformidade e regulamentagéo: O uso de ferramentas de Al ndo aprovadas pode levar a
nao conformidade com os padrdes e regulamentos do setor (consulte a Seg¢ao 3.4.1), o que pode resultar
em consequéncias legais.

e Propriedade intelectual vaga: O uso de ferramentas de Al com contratos de licenciamento pouco claros
pode expor os usuarios do LLM a disputas de propriedade intelectual, especialmente se os dados
protegidos por direitos autorais forem processados sem a devida autorizagao.

Uma estratégia e etapas para integrar e implantar a GenAl podem ajudar as organizag¢des de teste a evitarem o
risco de Shadow Al.

5.1.2 Principais aspectos de uma estratégia de Al generativa em testes de software

Para implementar com sucesso uma estratégia de GenAl nos testes, as organiza¢des devem considerar
cuidadosamente varios fatores-chave para garantir uma integragao tranquila e resultados ideais. Isso comega com
a definigdo de objetivos de teste mensuraveis para a GenAl, como o aumento da produtividade do teste, a reducao
dos ciclos de teste e a melhoria da qualidade do teste. A sele¢do dos LLMs certos é fundamental (consulte a
secao 5.1.3) e deve estar alinhada com esses objetivos de teste, garantindo a compatibilidade com a infraestrutura
de teste existente e atendendo aos requisitos de escalabilidade do sistema.

A qualidade dos dados desempenha um papel fundamental, pois a eficacia dos testes realizados com o LLM
depende de dados de entrada precisos e relevantes, protegidos por procedimentos robustos de seguranca.
Portanto, a manutengéo de dados de entrada de alta qualidade é fundamental para a obtengéo de resultados
confiaveis e corretos.

Devem ser oferecidos programas de treinamento abrangentes para garantir que as equipes de teste tenham as
habilidades técnicas e éticas necessarias para usar as ferramentas do GenAl de forma eficaz. Além do
treinamento, métricas especificas devem ser coletadas para medir a eficacia dos resultados do GenAl (consulte a
secao 2.3.1).

Para garantir a conformidade com os padrdes regulatérios e a adesao as diretrizes éticas, as organizagdes devem
estabelecer diretrizes de processo para o uso do GenAl, incluindo regras para o uso de dados confidenciais,
obrigacdes de transparéncia (por exemplo, o que foi gerado usando o GenAl) e portas de qualidade com reviséo
do testware gerado.

5.1.3 Selecéo de LLMs/SLMs para tarefas de teste de software

Ha uma grande variedade de LLMs/SLMs, cada um com diferentes recursos funcionais (por exemplo, entrada
multimodal, raciocinio), recursos técnicos (por exemplo, tamanho da janela de contexto) e tipos de licenciamento
(por exemplo, comercial vs. cédigo aberto). Embora muitos benchmarks estejam disponiveis para avaliar
LLMs/SLMs para tarefas como processamento de linguagem natural, geragdo de codigo ou analise de imagem,
apenas alguns sao especificamente voltados para tarefas de teste de software (Wenhan 2024). Portanto, a
selecdo de LLMs/SLMs para tarefas de teste requer a consideragao cuidadosa de varios critérios importantes:

e Desempenho do modelo: Avaliar o desempenho do modelo para as tarefas de teste visadas em relagcao
aos padrdes de referéncia da organizagdo usando métricas como as apresentadas na segéo 2.3.1.
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Potencial de ajuste fino: Avalie se é possivel e util fazer o ajuste fino do modelo de linguagem (LLM ou
SLM) com dados especificos do dominio para melhorar o desempenho de um determinado caso de uso,
aumentando a acuracia e a relevancia em contextos especializados.

Custo recorrente: Considere os custos recorrentes do uso do LLM/SLM, incluindo taxas de licenciamento e
despesas operacionais, para garantir que ele se enquadre no orgamento da organizagao para as tarefas
de teste visadas.

Comunidade e suporte: Escolha modelos com suporte ativo da comunidade e documentacao detalhada
para ajudar na implementacao e na solugao de problemas.

Ao avaliar cuidadosamente esses critérios, as organizagées de teste podem selecionar um ou mais LLMs/SLMs
que atendam as suas necessidades especificas e as restricdes organizacionais.

Objetivo pratico 5.1.3 (H1): Estimar os custos recorrentes do uso da Al generativa para uma
determinada tarefa de teste

Este exercicio se concentra em estimar os custos recorrentes do uso da GenAl para uma tarefa de teste
especifica com base em varias suposigdes. Isso inclui fatores como o numero de tokens nos dados de entrada
e saida, os prompts usados e a frequéncia da tarefa. Os modelos de pregos de varios fornecedores de
LLM/SLM serao explorados e comparados, incluindo pelo menos uma solugdo comercial e um modelo
licenciado de cddigo aberto.

Esse exercicio oferece uma oportunidade de calcular e experimentar os custos recorrentes da GenAl usando
condigcdes praticas de teste, ajudando a entender as implicagdes financeiras de diferentes abordagens e
fornecedores.

5.1.4 Fases da adogao da Al generativa em testes de software

A adocgao da GenAl em uma organizagao de testes envolve trés fases principais:

1.

Descoberta: A primeira fase se concentra na conscientizagcdo e no desenvolvimento de capacidades. As
atividades incluem o treinamento das equipes de teste nos conceitos da GenAl, fornecendo acesso aos
LLMs/SLMs e experimentando os casos de uso iniciais para familiarizar os testadores com a GenAl e criar
confianga.

Iniciagado e definicdo de uso: Depois que o entendimento basico é estabelecido, a segunda fase se
concentra na identificagcao e na priorizagdo de casos de uso praticos para a GenAl em testes de software.
Essa fase inclui a avaliagao da infraestrutura de teste com tecnologia LLM, o desenvolvimento de
conhecimento especializado e a garantia de alinhamento com as necessidades da organizacao (consulte a
secdo 6 do [ISTQB_CTFL_SYL]).

Utilizacdo e iteragao: Nessa fase avancgada, as organizagdes integram totalmente o GenAl em seus
processos de teste. O monitoramento continuo do progresso do GenAl para testes de software e
ferramentas relacionadas esta em vigor, bem como a medig&o e o gerenciamento da transformagao para
garantir beneficios sustentaveis e escalabilidade.

Essas fases podem ser executadas em paralelo para diferentes casos de uso. Por exemplo, a analise do relatério
de teste pode estar mais adiantada no roteiro, enquanto a automacao de teste esta nas fases iniciais. Também é
importante reconhecer e abordar as preocupagdes iniciais, como o medo de perda de emprego, que pode afetar a
adogao e o moral da equipe.

5.2

Gerencie as mudancgas ao adotar a Al generativa para testes de software

A implementagéo bem-sucedida da GenAl em uma organizagao de testes requer uma abordagem estruturada dos
processos de gerenciamento de mudangas. Os principais aspectos incluem a criagédo de habilidades essenciais de
GenAl e a evolugao das fungdes de teste tradicionais para adotar processos de teste habilitados para IA. A
transformagéao envolve habilidades técnicas e aspectos organizacionais.
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5.2.1 Habilidades e conhecimentos essenciais para testes com Al generativa

A integragéo bem-sucedida da GenAl nos testes exige o dominio das técnicas de engenharia, a compreensao das
janelas de contexto do modelo e o desenvolvimento de métodos de revisdo de testes. Os testadores devem
combinar o dominio e a experiéncia em testes com as habilidades de Al para avaliar os testes orientados por LLM
em tarefas como geracao de casos de teste, analise de relatérios de defeitos e geracdo de dados de teste.

As principais competéncias incluem a avaliagdo dos recursos do LLM, a compreensdo das técnicas de
refinamento imediato e a avaliagao do testware gerado por IA. O conhecimento essencial inclui a compreensao
dos riscos inerentes a GenAl, juntamente com a conscientizagao das estratégias comuns de mitigagdo. Os
testadores devem entender as implicagées de seguranca de dados do compartilhamento de testware com LLMs,
implementar a higienizagdo adequada dos dados (remover ou mascarar informagdes sensiveis, pessoais ou
confidenciais) e seguir as praticas de engenharia imediata de preservagao da privacidade de dados. As
consideragdes ambientais incluem otimizar a selegdo de modelos e os padrdes de uso para reduzir a sobrecarga
computacional, selecionar modelos do tamanho certo para as tarefas de teste e equilibrar os beneficios da
automacgao da GenAl com o impacto no custo € no consumo de energia.

5.2.2 Criagao de recursos de Al generativa em equipes de teste

Uma abordagem pratica é essencial para treinar estrategicamente as equipes de teste na GenAl para testes. Isso
inclui praticar com varios LLMs/SLMs, seguir caminhos de aprendizado estruturados e desenvolver gradualmente
0 know-how por meio do compartilhamento dentro da organizag&o. O foco do treinamento esta no
desenvolvimento de habilidades praticas por meio de exercicios orientados, aprendizado entre pares e integragéo
gradual da Al nas tarefas diarias de teste.

Os membros da equipe de teste progridem do dominio da criagao de prompts basicos para o uso de técnicas mais
focadas, como prompts especificos de teste. Um padrao de prompt € um modelo reutilizavel para a criagcao de
prompts eficazes para orientar o GenAl em diregédo a resultados consistentes e confiaveis. As comunidades
internas de pratica apoiam o compartilhamento continuo de conhecimento, com reunides regulares para destacar
aplicativos bem-sucedidos do GenAl, discutir desafios e refinar as praticas recomendadas. Essas comunidades
promovem o aprimoramento continuo, compartilhando bibliotecas de padrdes rapidos e documentando as licoes
aprendidas com o GenAl para implementagdes de testes em projetos e dominios.

5.2.3 Evolugao dos processos de teste em organizagdes de teste habilitadas para IA

A integragédo do GenAl transforma os processos de teste tradicionais dos testadores e gerentes de teste nas
organizacgodes de teste.

Os testadores evoluem de especialistas em design de testes e execugao de testes para especialistas em testes
assistidos por IA, combinando sua experiéncia em técnicas de teste com habilidades para orientar e verificar o
testware gerado por IA. Suas tarefas de teste se expandem e passam a incluir a revisdo do resultado geral
baseado em IA, o refinamento do prompt e a manutengéo de bibliotecas de prompt especificas do teste.

As responsabilidades dos gerentes de teste séo atualizadas para incluir o desenvolvimento de uma estratégia de
teste baseada em IA, gerenciamento de risco baseado em Al e monitoramento e controle dos processos de teste
baseados em IA. Os gerentes de teste se concentram em equilibrar os recursos humanos e de |A, estabelecendo
estruturas de governanca de Al para casos de uso e garantindo que suas equipes de teste mantenham as
competéncias tradicionais de teste e a alfabetizagdo em IA. Os gerentes de teste ndo apenas liderarao os
testadores humanos, mas também coordenardo com os agentes de teste com tecnologia GenAl, o que exige
novas habilidades de gerenciamento para supervisionar equipes hibridas de pessoas e ferramentas GenAl.
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7 Apéndice A: Objetivos de aprendizagem/nivel cognitivo de
conhecimento

Os objetivos especificos de aprendizado que se aplicam a este syllabus sdo mostrados no inicio de cada capitulo.
Cada tépico do syllabus sera examinado de acordo com o objetivo de aprendizado para ele.

Os objetivos de aprendizagem comegam com um verbo de agéo correspondente ao seu nivel cognitivo de
conhecimento, conforme listado abaixo.

Nivel 1: Lembrar (K1)
O candidato se lembrara, reconhecera e recordara um termo ou conceito.

Verbos de ag¢ao: Recordar, reconhecer.

Exemplos

Recordar os conceitos da piramide de testes.

Reconhecer os objetivos tipicos dos testes.

Nivel 2: Compreenséo (K2)

O candidato pode selecionar as razdes ou explicagdes para declaragdes relacionadas ao tépico e pode resumir,
comparar, classificar e dar exemplos do conceito de teste.

Verbos de agao: Classificar, comparar, diferenciar, distinguir, explicar, dar exemplos, interpretar, resumir

Exemplos Observagoes

Classifique as ferramentas de teste de acordo com
sua finalidade e as atividades de teste que elas

suportam.

Comparar os diferentes niveis de teste. Pode ser usado para procurar semelhangas, diferengas ou
ambos.

Diferenciar teste de depuracgao. Procura diferengas entre os conceitos.

Distinguir entre riscos de projeto e de produto. Permite que dois (ou mais) conceitos sejam classificados
separadamente.

Explicar o impacto do contexto no processo de
teste.

Dar exemplos de por que o teste é necessario.

Inferir a causa raiz dos defeitos a partir de um
determinado perfil de falhas.

Resumir as atividades do processo de revisdo do
produto de trabalho.

Nivel 3: Aplicar (K3)

O candidato pode executar um procedimento quando confrontado com uma tarefa familiar ou selecionar o
procedimento correto e aplica-lo a um determinado contexto.

Verbos de agao: Aplicar, implementar, preparar, usar

Exemplos Observagoes
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Aplicar a analise de valor limite para derivar casos Deve se referir a um procedimento/ técnica/ processo etc.
de teste a partir de determinados requisitos.

Implementar métodos de coleta de métricas para
dar suporte aos requisitos técnicos e gerenciais.

Preparar testes de instalagédo para aplicativos
moveis.

Usar a rastreabilidade para monitorar o progresso Pode ser usado em um LO que deseja que o candidato
do teste quanto a integridade e a consisténcia com | seja capaz de usar uma técnica ou um procedimento.
0s objetivos, a estratégia e o plano de teste. Semelhante a "aplicar".

Referéncia
(Para os niveis cognitivos dos objetivos de aprendizagem)
Anderson, L. W. e Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and

Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon
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8 Apéndice B: Matriz de rastreabilidade entre Resultados de Negoécio e Objetivos de

Aprendizagem

Esta secao relaciona a rastreabilidade entre os Resultados do Negdcio e os Objetivos de Aprendizagem do Certified Tester Testing with Generative Al.
Os objetivos praticos ndo sdo mencionados nesta tabela, pois cada HO esta associado a um unico OA. A rastreabilidade entre um HO e um BO é feita
por meio do LO ao qual o HO esta associado.

Resultados de negocio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5
GenAl -BO1 Compreender os conceitos fundamentais, os recursos e as limitagdes da Al Generativa 8
GenAl -BO2 Desenvolver habilidades praticas para solicitar Large Language Models para testes de 10
software
GenAl -BO3 Obter informacgdes sobre os riscos e as atenuagdes do uso da Al generativa para 11
testes de software
GenAl -BO4 Obtenha insights sobre os aplicativos de solu¢des de Al generativa para testes de 19
software
Contribuir efetivamente para a definicao e a implementacao de uma estratégia e um
GenAl -BO5 . : o 13
roteiro de Al generativa para testes de software em uma organizagao
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Resultados de negocio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5

LO exclusivo Objetivo de aprendizado Ni}\(/el
1 Introducdo a Al generativa para teste de software
1.1 Fundamentos e conceitos-chave da Al generativa
GenAl-1.1.1 Lemk?re-se dos difere_ntes tipos de IA: Al simbdlica, machine learning classico, deep K1 X
learning e Al generativa
GenAl -1.1.2 Explicar os conceitos basicos de Al generativa e Large Language Model K2 X
GenAl-1.1.3 Distinguir entre fundacgéo, instrugéo ajustada e raciocinio LLMs K2 X
GenAl-1.1.4 Resumir os principios basicos dos LLMs multimodais e modelos de visdo-linguagem K2 X
1.2 Aproveitamento da Al generativa em testes de software: Principios basicos
GenAl -1.21 Dé exemplos de recursos do LLM para tarefas de teste K2 X X
GenAl -1.2.2 Comparar modelos de interagédo ao usar o GenAl para testes de software K2 X X
2 Engenharia imediata para testes de software eficazes
2.1 Desenvolvimento eficaz de prompts
GenAl -2.1.1 SDgtsvéerzplos da estrutura dos prompts usados na Al generativa para testes de K2 X
GenAl -2.1.2 Diferenciar as principais técnicas de prompting para teste de software K2 X
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Resultados de negocio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5
GenAl -2.1.3 Distinguir entre prompts de sistema e prompts de usuario K2 X
2.2 Aplicacao de técnicas de engenharia de prompts a tarefas de teste de software
GenAl -2.21 Aplicar a Al generativa as tarefas de analise de teste K3 X
GenAl -2.2.2 | Aplicar a Al generativa para testar o projeto e testar as tarefas de implementagao K3 X
GenAl -2.2.3 | Aplicar Al generativa a testes de regressao automatizados K3 X
GenAl -2.2.4 | Aplicar a Al generativa para tarefas de monitoramento de testes K3 X
GenAl -2.2.5 | Selecionar e aplicar técnicas de prompting apropriadas para um determinado contexto K3 X X
e tarefa de teste
23 Avaliar os resultados da Al generativa e refinar as instrugbes para tarefas de teste de
‘ software
GenAl - 2.3.1 t(;z;re\preender as métricas para avaliar os resultados da Al generativa em tarefas de K2 X X X
GenAl -2.3.2 Dar exemplos de métodos para avaliar e refinar iterativamente os prompts K2 X X X
3 Gerenciamento de riscos de Al generativa em testes de software
3.1 Alucinagdes, erros de raciocinio e vieses
GenAl - 3.1.1 Relemb_rar as definicdes de alucinagdes, raciocinio erros e vieses em sistemas de Al K1 X X X
generativa
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Resultados de negocio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5

GenAl -3.1.2 Analisar alucinagbes, erros de raciocinio e vieses na saida do LLM K3 X X

GenAl -3.1.3 Resumir as técnicas de mitigagédo de alucinagdes, erros de raciocinio e vieses do K2 X X
GenAl em tarefas de teste de software

GenAl -3.1.4 Relembrar técnicas de mitigagdo para comportamento ndo deterministico de LLMs K1 X X X

3.2 Privacidade de dados e riscos de segurancga da Al generativa em testes de software

GenAl - 3.2.1 Explicar os principais riscos de privacidade de dados e seguranga associados ao uso

. K2 X X

da Al generativa em testes de software

GenAl -3.2.2 Dar exemplos de privacidade de dados e vulnerabilidades no uso da Al generativa em K2 X X
testes de software

GenAl -3.2.3 Resumir as estratégias de mitigagao para proteger a privacidade dos dados e K2 X X
aprimorar a seguranga na Al generativa para teste de software

3.3 Consumo de energia e impacto ambiental da Al generativa em testes de software

GenAl - 3.3.1 Expllc_ar o impacto da_s caracteristicas da tarefa e do uso do modelo no consumo de K2 X X
energia da Al generativa em testes de software

3.4 Regulamentos, padrdes e estruturas de praticas recomendadas de |A

GenAl - 3.4.1 Relembrar exemplos de regulamentagoes, padrdes e estruturas de melhores praticas KA X X X
de Al relevantes para a Al generativa em testes de software

4 LLM - Infraestrutura de teste com alimentagéo para teste de software
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Resultados de negocio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5

4.1 Abordagens arquitetonicas para o LLM - Infraestrutura de teste com poténcia

GenAl -4.1.1 Explicar os principais componentes e conceitos arquitetonicos da intraestrutura de

: K2 X X

teste com tecnologia LLM

GenAl -4.1.2 | Resumir a geragdo aumentada por recuperacéo K2 X X

GenAl -4.1.3 Explicar a fungao e a aplicagdo dos agentes com tecnologia LLM na automatizagéo K2 X X
dos processos de teste

4.2 Ajuste fino e LLMOps: Operacionalizagdo da Al generativa para teste de software

GenAl -4.21 Explicar o ajuste fino dos modelos de linguagem para tarefas de teste especificas K2 X X
Explicar o LLMOps e sua fungao na implantacao e no gerenciamento de LLMs para

Ge2Al-4.2.2 tarefas de teste K2 X X

5 Implementagéao e integracado de Al generativa em organizagdes de teste

5.1 Roteiro para a adogéo de Al generativa em testes de software

GenAl- 5.1.1 Relembrar os riscos da Al sombra K1 X

GenAl -5.1.2 Explicar os principais aspectos a serem considerados ao definir uma estratégia de Al K2 X
generativa para testes de software

GenAl-5.1.3 Resumir os principais critérios para selecionar LLMs/SLMs para tarefas de teste de K2 X
software em um determinado contexto

GenAl-5.14 Relembrar as principais fases da adogao da Al generativa em uma organizagao de K1 X
testes
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Resultados de negdcio: Teste de testador certificado com Al generativa BO1 | BO2 | BO3 | BO4 | BO5
5.2 Gerenciar mudancgas ao adotar a Al generativa para teste de software

Explicar as habilidades essenciais e as areas de conhecimento necessarias para que X
GenAl -5.2.1 : . K2

os testadores trabalhem de forma eficaz com a Al generativa nos processos de teste

Relembrar estratégias para cultivar habilidades de Al nas equipes de teste para apoiar X
GenAl-5.2.2 ~ ! K1

a adocgao da Al generativa nos processos de teste

Reconhecer como os processos e as responsabilidades de teste mudam em uma
GenAl -5.2.3 o ; K1 X

organizacgao de teste ao adotar a Al generativa para testes
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9 Appendix C: Release Notes

Esta verséo é a V1.0. Nao ha notas de versdo para esta primeira verséo.
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10 Apéndice D: Termos especificos Al Generativa

Termo original Termo Definigao
Um agente de conversacao que usa LLMs para processar
Al chatbot Al chatbot consultas e gerar respostas de texto semelhantes as

humanas, permitindo a comunicagao interativa com os
USUArios.

Context window

Context window

A extensao do texto, medida em tokens, que um modelo de
linguagem considera ao gerar respostas, influenciando a
relevancia e a coeréncia de seus resultados.

Deep learning

Deep learning

ML usando redes neurais com varias camadas.

Uma técnica usada para representar tokens como vetores
densos em um espago continuo, aprendida durante o

Embedding Embedding . M Ay C
treinamento para capturar relagées semanticas, sintaticas e
contextuais.

Um atributo mensuravel individual dos dados de entrada

Feature Funcionalidade usados para treinamento por um algoritmo de ML e para

previsdo por um modelo de ML

Few-shot prompting

Prompting de poucos
disparos

Uma técnica em que um modelo recebe alguns exemplos
dentro do prompt para orienta-lo na geragao de respostas
adequadas.

Fine-tuning

Ajuste fino

Um processo de aprendizado supervisionado que usa um
conjunto de dados de exemplos rotulados para atualizar os
pesos do LLM e adapta-los a tarefas ou dominios
especificos.

Foundation LLM

Foundation LLM

Modelos de uso geral pré-treinados em uma ampla gama de
dados de texto, capazes de prever a proxima palavra com
base em padrdes linguisticos aprendidos.

Sinénimo: Base LLM

Generative Al (GenAl)

Generative Al (GenAl)

Um tipo de sistema de inteligéncia artificial que usa modelos
de machine learning para gerar (novo) conteudo intelectual
que se assemelha ao conteudo criado por humanos.

Generative pre-trained

Generative pre-trained

Um tipo de modelo de deep learning baseado em
transformador pré-treinado em grandes quantidades de

transformer (GPT) transformer (GPT) dados de texto para entender e gerar texto semelhante ao
humano.
Hallucination Alucinagao Informacdes incorretas criadas por um LLM.

Instruction-tuned LLM

Instruction-tuned LLM

Um LLM basico treinado para seguir instrucdes, geralmente
reforcadas por feedback para estimular respostas corretas.

Large language model
(LLIM)

Large language model
(LLM)

Um programa de computador que usa cole¢cbes muito
grandes de dados linguisticos para entender e produzir
textos de forma semelhante a dos humanos.
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Termo original

Termo

Definigao

LLM powered agent

Agentes com tecnologia
LLM

Um aplicativo que integra o raciocinio, a tomada de decisdes
e a memoria do LLM, usando ferramentas para executar
tarefas.

LLMOps

LLMOps

Praticas e ferramentas voltadas para a implantagao, o
monitoramento e a manutengao de LLMs em ambientes de
produgéo.

machine learning (ML)

machine learning (ML)

O processo que utiliza técnicas computacionais para permitir
que os sistemas aprendam com os dados ou com a
experiéncia (ISO/IEC TR 29119-11).

Meta prompting

Meta prompting

A elaboragéo de instrugbes de nivel superior que geram
prompts especificos para explorar ou automatizar recursos.

Multimodal model

Modelo multimodal

Modelos de GenAl que sao capazes de processar e gerar
conteudo em varios tipos de dados, como texto, imagens e
audio.

natural language
processing (NLP)

natural language
processing (NLP)

O processamento de dados codificados em linguagem
natural por computadores para recuperar informagdes e para
a representacao do conhecimento.

One-shot prompting

Prompting de um

Uma técnica de redagao de perguntas em que a pergunta

disparo contém um exemplo para orientar a resposta do LLM.
Uma entrada de linguagem natural fornecida para obter uma
Prompt Prompt resposta especifica em |A generativa e Large Language

Models.

Prompt chaining

Cadeia de prompt

Uma técnica de prompt que envolve o uso do resultado de
um prompt como entrada para outro, criando uma sequéncia
de prompts.

Prompt engineering

Engenharia de prompt

O processo de criagao e refinamento de prompts de entrada
para orientar os LLMs na produgao dos resultados
desejados.

Reasoning LLM

Reasoning LLM

Um LLM baseado em modelos ajustados por instrugdes,
refinando sua capacidade de emular processos de raciocinio
semelhantes aos humanos

Retrieval-augmented
generation

Geracgao aumentada por
recuperacao

Uma técnica que combina recursos de LLM com um
recuperador para buscar dados relevantes para gerar
respostas precisas e contextualmente relevantes.

Shadow Al

Shadow Al

O uso de ferramentas ou sistemas GenAl em uma
organizagao sem aprovagao ou supervisao formal.

Small language model
(SML)

Small language model
(SML)

Modelos de linguagem que s&o intencionalmente projetados
e treinados para serem pequenos, oferecendo um equilibrio
entre eficiéncia e compreensao de linguagem especifica da
tarefa.
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Termo original

Termo

Definigao

Symbolic Al

Al simbdlica

Uma abordagem de Al que usa simbolos, regras e
conhecimento estruturado para modelar o raciocinio.

System prompt

System prompt

Um conjunto de instrugdes predefinido, normalmente oculto
para os usuarios do chatbot, que estabelece
consistentemente o contexto, o tom e os limites das
respostas de um LLM e orienta seu comportamento durante
as interacoes.

Temperature

Temperatura

Um parametro que controla a aleatoriedade ou a criatividade
dos resultados de um LLM.

Tokenization

Tokenizagao

O processo de dividir o texto em unidades menores para
processamento por modelos de linguagem.

Transformer

Transformer

Uma arquitetura de modelo de deep learning que utiliza
mecanismos de auto atengao para capturar dependéncias de
longo alcance em sequéncias de entrada.

User prompt

Prompt do usuario

Uma instrugéo ou consulta inserida por um usuario em um
Modelo de Linguagem Ampla (LLM) que direciona a resposta
do modelo para cumprir tarefas especificas ou fornecer as
informacdes desejadas.

Vector database

Banco de dados vetorial

Um banco de dados otimizado para armazenar e consultar
representacdes vetoriais de dados de alta dimensao

Vision-language model

Modelo de linguagem
visual

Um sistema GenAl que processa conjuntamente dados
visuais e textuais para executar tarefas vinculando e gerando
conteudo em ambas as modalidades.

Zero-shot prompting

Prompting de zero
disparo

Uma técnica de redagao de avisos em que 0 aviso ndo
contém exemplos, contando com o conhecimento pré-
existente do modelo para gerar uma resposta.
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11 Apéndice E: Marcas registradas

ISTQB® é uma marca registrada do International Software Testing Qualifications Board
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12 Glossario

Todos os termos de teste estéo definidos no ISTQB® Glossary (http:/glossary.istgb.org/).
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